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Аннотация. Проведен анализ схем постобработки на основе регистра сдвига с линейной обратной связью. 
Предложена модификация схемы постобработки случайных чисел с использованием многоканального сиг-
натурного анализатора, коэффициента сжатия во времени и изменяемого количества источников энтропии. 
Проанализировано влияние основных параметров схемы на энтропию обрабатываемых последователь-
ностей и результаты статистических тестов NIST 800-22. Оценены аппаратные затраты на реализацию 
на программируемых логических интегральных схемах и выполнено сравнение с аналогами. Полученные 
результаты подтверждают перспективность схемы для применения в энергоэффективных и требователь-
ных к аппаратным затратам генераторах истинно случайных чисел.
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Abstract. An analysis of post‑processing circuits based on a linear feedback shift register is carried out. A mo
dification of the random number post‑processing circuit using a multi‑input signature analyzer is proposed, which 
employs a time compression factor and a variable number of entropy sources. The influence of the circuit’s key 
parameters on the entropy of processed sequences and on the results of NIST 800‑22 statistical tests is ana-
lyzed. The hardware costs of implementing the circuit on programmable logic integrated circuits are estimated,  
and a comparison with similar circuits is performed. The results confirm the circuit’s potential for use in energy‑ 
efficient and area‑efficient true random number generators.
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Введение

Случайные числа играют ключевую роль в криптографии, статистическом моделировании, 
игровой индустрии и других приложениях. Они делятся на псевдослучайные (PRN, pseudorandom 
number), генерируемые математическими алгоритмами, и истинно случайные (TRN, true random 
number), получаемые в ходе измерения характеристик неуправляемых физических процессов. 
Современные генераторы истинно случайных чисел (TRNG, true random number generator) могут 
использовать, например, радиоактивный распад, метастабильность элементов памяти, фазовое 
дрожание (джиттер) периодических сигналов и другие нестационарности [1]. Данные процессы 
позволяют получать последовательности чисел, которые нельзя рассчитать или предсказать, осно-
вываясь на элементах самой последовательности, в отличие от детерминированных PRN-после
довательностей. Согласно рекомендациям National Institute of Standards and Technology (NIST), 
структура TRNG включает источник энтропии  (ES, entropy source), блок тестирования и схе-
му постобработки. Поскольку выходные биты ES часто имеют неравномерное распределение, 
для  его коррекции применяют различные алгоритмы: корректор фон Неймана, XOR-преобра-
зование, LFSR-структуры (linear-feedback shift register), а также криптографические примитивы 
(шифрование и хеш-функции) [2].

В статье проведен сравнительный анализ различных схем постобработки на основе 
LFSR-структур, выявляются их ключевые недостатки и предлагается модифицированная архи-
тектура, которая характеризуется низкими аппаратными затратами и обеспечивает выходную 
последовательность с уровнем энтропии, сопоставимым с более ресурсоемкими криптографи-
ческими методами. 

Схемы постобработки на базе LFSR-структур

Синтез схем на базе LFSR-структур основывается на характеристическом полиноме ϕ(х), 
где  разрядность схемы n x� � �deg ( ) .�  Промежуточные n разрядов случайного числа хранят-
ся на элементах памяти di ∈{ , }0 1  ( i n=1, ) и они же являются выходным n-разрядным числом 
при  параллельном выводе PO, тогда как при поточном режиме значение на выходе SO копи-
руется из dn ячейки памяти. Обязательным условием для синтеза схем постобработки является 
примитивность и неприводимость характеристического полинома. Основные варианты схем: од-
новходовой сигнатурный анализатор (SISA, single-input signature analyzer), многовходовой ре-
гистр сдвига (MISR, multiple input shift register) и многовходовой сигнатурный анализатор (MISA, 
multi-input signature analyzer) [3].

Схемы постобработки показаны на рис. 1. SISA (рис. 1, а) обрабатывает однобитный поток 
в двух режимах: последовательном (побитовый вывод) или параллельном (вывод n-битного сло-
ва). MISR (рис. 1, b) обрабатывает параллельно g входных каналов от однобитных ES, форми-
руя n-битное слово за такт, причем g = n. Многоканальные конфигурации схем на базе SISA 
представлены на рис. 1, с–d. На рис. 1, с для каждого однобитного ES используется отдель-
ный SISA, формирующий свой битовый поток; итоговая разрядность равна числу ES (g = n), 
каналы независимы. На рис. 1, d применяется один SISA, на вход которого через мультиплек-
сор подаются биты от всех ES, что позволяет формировать n-разрядное слово при любом числе 
входных каналов g. Обобщенная схема MISA (рис. 1, е) обрабатывает параллельно g входных 
каналов и выдает n-битное слово за один такт, что значительно быстрее последовательной об-
работки (рис. 1, d). В отличие от MISR, здесь соотношение g и n может быть произвольным, 
что дает большую гибкость. 

Качество выходной последовательности в LFSR-постобработке можно повысить за счет уве-
личения длины сжимаемой последовательности, числа входов g или разрядности n, но это ведет 
к росту времени, аппаратных затрат и числа тестовых блоков. Смягчить эти ограничения поз
воляют структуры MISR и MISA за счет параллельной обработки, что резко сокращает время 
формирования n-битного слова. Таким образом, в условиях жестких ограничений по площади 
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и энергопотреблению, типичных для современных TRNG, разработка компактных и эффектив-
ных схем постобработки остается актуальной. LFSR-структуры являются перспективным реше-
нием, поскольку сочетают малый размер с достаточным качеством выходной последовательнос
ти для целевых приложений.

Модификация схемы MISA для постобработки случайных данных

Модификация MISA (рис. 1, e) на базе LFSR снижает сложность за счет уменьшения числа ES 
и тестовых блоков при сохранении качества, используя условие g < n. Однако это вызывает дуб
лирование старших разрядов и снижение качества выходной последовательности, что требует 
устранения.

Методы синтеза для режима SISA с произвольным g описаны в [4], а работа схемы задается 
матричным выражением:
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где С – матрица сдвига и обратной связи LFSR, включающая коэффициенты характеристичес
кого полинома αi ( i n=1, ); D(k)  –  n-разрядное двоичное слово, являющееся состоянием SISА 
в k-й момент времени; xi(k) –  значение символа на входе SISA в k-й момент времени, которое 
можно представить в виде вектора Xi(k).

Представленное выражение для g  =  1 описывает состояние одноканального сигнатурного 
анализатора при сжатии очередного символа: D DC X( ) ( ) ( ).k k k� � ��1 1

Приведем пример реализации и функционирования схемы MISA согласно (1) 
для �( )x x x� � �4 3 1 и количества каналов g = 2. Сперва рассмотрим схему SISA, которая сжима-
ет последовательность бинарных символов от источника ES1 (рис. 2, a).

	 c	 d	 e
Рис. 1. Схемы постобработки на основе LFSR-структур: a – SISA; b – MISR; 

c – параллельная поточная обработка ES на основе SISA;  
d – SISА с последовательным выбором ES; e – MISA

Fig. 1. Post-processing schemes based on LFSR-structures: a – SISA; b – MISR;
c – parallel stream processing of ES based on SISA; d – SISА with sequential ES selection; e – MISА

	 a	 b
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Символы x1(k) ( k = 0 7, ) обозначены в алфавитном порядке от a до h. Для их сжатия схеме SISA 
требуется восемь тактов (нулевой такт является инициализирующим). Как видно из рис. 2, на пер-
вых шести тактах на выходах наблюдаются исходные символы в явном виде, что потенциально 
может снизить качество выходной последовательности. На последующих тактах формируются 
только линейные комбинации символов, представленные в компактной нотации суммы по мо-
дулю два. Например, сумма f c b⊕ ⊕  в компактной нотации обозначена как ( ) .fcb ⊕  На рис. 2, b 
представлена схема двухканального MISA, структура которой синтезируется на основе выраже-
ний, описывающих значения разрядов di ( i =1 4, ) базовой схемы SISA на каждом втором (g = 2) 
такте работы:

D DC C X C X( ) ( ) ( ) ( );k k k k� � � �� � �1 2 1
1

0
2

D( ) .( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )k x k d k d k x k d k d k d k d k T� � � �� � � �1 2 2 3 1 3 4 1 2

Таким образом, схема MISA выполняет сжатие двух символов x1(k) и x2(k), поступающих 
от двух источников ES1 и ES2 за один такт, давая результат, эквивалентный последовательному 
сжатию двух символов x1(k) и x1(k + 1) от одного источника ES1.

Для устранения повторяющихся символов в выходной последовательности предлагается ис-
пользовать пересинхронизацию схемы MISA. Идея заключается в том, чтобы тактовая частота 
работы MISA в j раз превышала частоту обновления данных от ES. Таким образом, за время 
генерации одного нового входного символа схема MISA успеет выполнить j тактов, «сжимая» 
это значение во времени для формирования следующего n-разрядного выходного слова D(k + 1). 
Параметр j назовем коэффициентом сжатия во времени. Тогда отсчет времени t функционирова-
ния MISA будет соответствовать отсчету времени k t j� �� ��  ( k t, ,� � 0  j� � ) генерирования 
символов от источников энтропии. На рис. 3 показан процесс формирования выходной последо-
вательности для схемы с рис. 2, b для случая j = 2.

Из рис. 3 видно, что в отличие от схемы на рис. 2, b уже на втором такте работы схемы MISA 
на выходе отсутствуют исходные символы от источников энтропии. Таким образом, пересинхро-
низация схемы MISA может способствовать улучшению качества обрабатываемой последова-
тельности символов.

Поскольку входные символы постоянны на протяжении сжатия, возможен переход из вре-
меннóй области в пространственную путем изменения схемы MISA так, чтобы операции с рис. 3 
выполнялись за один такт. Это достигается модификацией формулы (1): увеличением числа ите-
раций с g до j ⋅ g и взятием xi с индексом канала по модулю g, что обеспечивает сжатие повторя-
ющихся символов. В итоге работа модифицированной схемы описывается выражением
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	 a	 b
Рис. 2. Структурная схема и пример функционирования: a – SISA; b – MISA

Fig. 2. Block diagram and example of operation: a – SISA; b – MISA
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Для схемы MISA, показанной на рис.  2,  b, приведем эквивалентную схему, реализующую 
двукратное сжатие символов (j = 2), поступающих от ES, как было показано на рис. 3. Пример 
модифицированной схемы MISA* на основе (2) приведен на рис. 4.

Показанная модификация схемы постобработки на базе MISA является альтернативной 
структурой с меньшим числом используемых однобитных ES и равной разрядностью выходного 
слова до модификации, т. е. g < n, при сохранении качества генерируемой случайной последова-
тельности за счет устранения дублирования данных в выходном результате.

Cравнение и тестирование модифицированной схемы MISA*

Для анализа статистических свойств предложенной схемы MISA (MISA*) и классических 
SISA, MISA, MISR были разработаны программная модель на языке программирования C, реа-
лизующая выражение (2), и стенд для проведения экспериментов. В качестве референса исполь-
зовалась схема SHA-1 из TRNG Intel [5]. Оценка проводилась по энтропии Шеннона и тестам 
NIST 800-22 на наборах данных по 8 ⋅ 108 бит (табл. 1), включающих преобразованные в поток 
бит изображения, псевдослучайные последовательности и последовательности, сгенерирован-
ные схемотехнической реализаций физически неклонируемой функции (ФНФ).

Изначально исследовали влияние характеристического полинома ϕ(х), числа каналов g  
и  коэффициента сжатия j на энтропию. Использовали шесть полиномов 32-й степени с шест-
надцатеричными коэффициентами (poly = (0x80000057, 0x80000062, 0x9D7826E1, 0xBD9D339, 
0xFB3CFCDF, 0x80003474)), где каждый бит 32-битного слова соответствовал коэффициенту ai 
полинома. Эксперимент проводился на наборе CIFAR-10 при g∈{ , , }3 4 5  и j =1 32, .

Рис. 4. Пример модифицированной схемы MISA*

Fig. 4. An example of a modified MISA* scheme

Рис. 3. Процесс формирования выходной последовательности схемы MISA с пересинхронизацией
Fig. 3. The process of generating the output sequence of the MISA scheme with resynchronization 



Доклады БГУИР	 Doklady BGUIR
Т. 24, № 5 (2026) 	 V. 24, No 5 (2026)

89

Таблица 1. Наборы данных, использованных в экспериментах
Table 1. Datasets used in the experiments

Набор данных Энтропия H Описание

CIFAR-101 0,9889 60 000 цветных RGB-изображений размером 32×32 пикселя,  
преобразованных в последовательный поток бит

IMG2 0,9302 Широкоформатное RGB-изображение размером 6576×5695 пикселей,  
преобразованное в последовательный поток бит

LFSR-128 0,9999 M-последовательность, сгенерированная схемой LFSR с полиномом 
x x x x128 127 126 121 1+ + + + ,  начальное значение – произвольное 

Arbiter-PUF 0,9454 Данные сгенерированы на базе схемотехнической реализации  
ФНФ типа арбитр [6]

BAD-0 0,0452 Набор данных, полученный программным методом с искусственно  
низкой энтропией. Набор состоит из 106 нулевых подпоследовательностей, 
в которых псевдослучайным образом инвертировались биты

BAD-1 0,1282
BAD-2 0,2476

На рис.  5 показана зависимость энтропии схемы MISA* от коэффициента сжатия j, числа 
каналов g и полиномов ϕ(х). При малых g рост j повышает энтропию за счет устранения дублей 
данных. При увеличении g влияние j и вида полинома становится незначительным. Так, для g = 3 
и j > 10 энтропия достигает предела с матожиданием � � 0 99981779,  и � � 0 00001769, .  Анало-
гичные насыщения наблюдаются при g = 4 (j > 7) и g = 5 (j > 6) с близкими оценками µ и σ. Ука-
занные закономерности сохраняются и для других наборов данных.

В итоге сравнивались результаты набора статистических тестов по NIST 800-22 для MISA* 
и аналогов: SISA (рис. 1, c), MISA (рис. 1, e), MISR (рис. 1, b) и SHA-1. Параметры схем, исполь-
зуемые в эксперименте: коэффициенты полинома ϕ(х) в шестнадцатеричном виде 0x80000057; 
n = 32; количество входных каналов g = 32 для SISA, MISR, SHA-1, g = 4 для MISA*и MISA; 
коэффициент сжатия для MISA* j  =  17. На программном стенде все наборы данных (табл.  1) 

1 The CIFAR-10 Dataset [Electronic resource]. Mode of access: https://www.cs.toronto.edu/~kriz/cifar.html.
2 Босх, И. Страшный суд / И. Босх. Mode of access: https://gallerix.ru/storeroom/1400476940/N/505984321/.

Рис. 5. Изменение энтропии от выбранного порождающего полинома, числа входных каналов 
и коэффициента сжатия схемы MISA*

Fig. 5. Change in entropy from the selected generator polynomial, the number of input channels 
and the compression ratio of the MISA* scheme
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обрабатывались моделями схем постобработки, после чего усекались до минимальной дли-
ны 8 ⋅ 108 бит. Каждый набор разбивался на 800 подпоследовательностей по 106 бит и тестиро-
вался по NIST 800-22. В табл. 2 приведен процент пройденных тестов для всех подпоследова-
тельностей по наборам данных из табл. 1 и схем постобработки.

Таблица 2. Результаты тестов по NIST 800-22 для наборов из табл. 1 и схем постобработки
Table 2. NIST 800-22 test results for the sets in Tab. 1 and post-processing schemes

Схема постобработки
Тест по NIST 800-22 для набора данных, %

BAD-0 BAD-1 BAD-2 IMG CIFAR-10 Arbiter-PUF LFSR-128
Без обработки 0 0 0,04 5,68 11,78 21,97 98,46

SISA 98,43* 98,43* 98,43 98,47 98,41 98,43 98,42
MISR 0,69 1,29 2,36 4,48 4,90 4,80 4,50
MISA 14,37 14,32 14,18 14,69 14,59 14,86 15,24
MISA* 98,41 98,42 98,45* 98,83* 98,93* 98,97* 99,00*

Референсная схема
SHA-1 98,97 98,99 98,99 98,95 99,00 98,96 98,97

*Максимальный процент пройденных тестов по NIST 800-22 для набора данных среди схем на базе LFSR-структур.

Согласно табл. 2, схемы SHA-1, SISA и предложенная MISA* показали высокий процент про-
хождения тестов NIST для всех исходных последовательностей. MISA* существенно превосходит 
MISA и MISR, обеспечивая улучшение статистических характеристик на уровне SHA-1, которая 
полностью соответствует NIST.

Оценка аппаратных затрат схемы MISA*

При оценке аппаратных затрат схем постобработки для кристалла программируемой ло-
гической интегральной схемы (ПЛИС) для MISA и MISA* использовалось параметризуемое 
HDL-описание на SystemVerilog (табл. 3). Сравнение учитывало затраты на блоки тестирования 
с минимальным набором Repetition Count Test и Adaptive Proportion Test [7].

Таблица 3. Оценка аппаратных затрат схем TRNG 
для кристалла программируемой логической интегральной схемы xc7z010-1clg400c-1

Table 3. Hardware cost estimation of TRNG circuits 
for the xc7z010-1clg400c-1 programmable logic integrated circuit crystal

Схема постобработки Блок постобработки Блок тестирования Общие затраты Fmax(clk), 
МГцLUTs FFs LUTs FFs LUTs FFs

SISA 64 1024 1408 864 1472 1888 446
MISR 32 32 1408 864 1440 896 452**

MISA 24* 32 176 108 200* 140 390
MISA* 105 32* 176* 108* 281 140* 232
SHA-13 1553 1531 1408 864 2961 2395 108

*Минимальные аппаратные затраты ресурсa FPGA схемой TRNG.
**Максимальная оцениваемая тактовая частота схемы TRNG.

Анализ табл. 3 показывает, что MISA* имеет наименьшие аппаратные затраты среди всех 
схем – как за счет малых затрат на блоки тестирования, так и самой схемы. Ожидается, что это 
обеспечит и минимальное энергопотребление, что делает MISA* предпочтительной для энер-
гоэффективных и компактных применений, например, в простых TRNG для устройств интер-
нета вещей.

3 Verilog Implementation of the SHA-1 Cryptgraphic Hash Function [Electronic resource]. Mode of access: https://github.
com/secworks/sha1.
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Заключение

1. Предложена модификация MISA с коэффициентом сжатия во времени, повышающая энт
ропию. Порождающий полином ϕ(х) при соблюдении свойств примитивности и неприводимости 
слабо влияет на энтропию при разных j. Рост разрядности g увеличивает энтропию, а при ма-
лых g ее можно поднять за счет увеличения j. 

2. MISA* не уступает SHA-1 и SISA по числу пройденных тестов по NIST 22-800, а аппарат-
ные затраты для реализации на программируемой логической интегральной схеме у нее меньше, 
чем у SHA-1, SISA и MISR.

3.  Модифицированная MISA эффективна и конкурентоспособна с SISA и SHA-1. С точки 
зрения соотношения аппаратных затрат и энтропии обработанных последовательностей MISA* 
может быть применена для энергоэффективных и компактных генераторов истинно случайных 
чисел. 
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