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Аннотация. Современная гонка технологий, направленная на увеличение объемов получаемой, обраба-
тываемой и передаваемой информации, играет важную роль в безопасности любых стран, так как эти 
направления являются основными для разворачивания сложных языковых и экспериментальных моделей, 
или моделей переднего края (frontier), которые применяются в цифровых экосистемах и военном деле. 
Особенно это касается средств связи и стойкости их криптографического шифрования. Компрометация 
передаваемой информации, скрытая от официальных абонентов закрытой радиосети, способна нанести 
гораздо больший вред по сравнению с ее отказом. Учитывая большую скорость изменений и ввода нови-
нок, страны, не имеющие собственных производственных мощностей, вынуждены изготавливать цифро-
вые модули шифрования на территории других государств, что связано с рисками внедрения аппаратных 
закладок. В статье описаны результаты программного тестирования нейросети, способной обнаруживать 
компрометацию информации в модуле шифрования AES-256 (Advanced Encryption Standard) на основе ана-
лиза получаемой и передаваемой им информации без наличия «золотого образца».
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Abstract. The current technological race to increase the volume of received, processed, and transmitted infor-
mation plays a crucial role in the security of any country, as these areas are fundamental for the deployment 
of complex linguistic and experimental models, or frontier models, used in digital ecosystems and military affairs.  
This is particularly true for communications equipment and the strength of their cryptographic encryption. Com-
promising transmitted information, hidden from official subscribers of a closed radio network, can cause far grea
ter damage than its failure. Given the rapid pace of change and innovation, countries without their own manufac-
turing capabilities are forced to manufacture digital encryption modules in other countries, which carries the risk 
of introducing hardware Trojans. This article describes the results of software testing of a neural network capable 
of detecting information compromise in an AES-256 (Advanced Encryption Standard) encryption module based 
on the analysis of received and transmitted information without a “golden reference”.
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Введение 

В настоящее время рост количества абонентов в цифровой сети и объемов передаваемой ин-
формации между ними является одним из обязательных условий развития коммерческих и го-
сударственных экосистем. Внедрение концепции интернета вещей во все цифровые устройства 
требует создания новых, более функциональных устройств, способных принимать, обрабаты-
вать и передавать большие объемы данных. Подобно программному обеспечению, аппаратное 
обеспечение также уязвимо к внедрению вредоносных схемотехнических решений, называемых 
аппаратными троянами или аппаратными закладками, которые могут представлять опасность 
в области конфиденциальности передаваемой информации и функционирования всей цифровой 
экосистемы в целом.

Внедрить троян можно на любом этапе: от проектирования спецификаций до тестирования 
и корпусирования микросхемы. Методы обнаружения таких закладок делятся на две группы: 
деструктивные (с разрушением микросхемы) и неразрушающие. Первый, традиционный, метод 
предполагает послойное изучение топологии чипа с помощью микроскопии. Он точен, но тре-
бует много времени, значительных затрат и специально оборудованной лаборатории. Неинва-
зивные методы, такие как анализ побочных каналов (side-channel analysis, SCA) и логическое 
тестирование, более предпочтительны благодаря меньшей стоимости и возможности выявлять 
угрозы на этапе разработки в ходе проверки инженерных образцов. Анализ побочных каналов 
отслеживает изменения в энергопотреблении, температуре, временных задержках и площади 
кристалла. Абсолютное большинство неинвазивных методов имеют один общий недостаток – 
необходимость наличия «золотого образца» для сравнения результатов.

За последние пять лет методы машинного обучения и применение нейронных сетей качест
венно изменили подход к обнаружению аппаратных троянов, совершив переход от трудоемких 
и часто неэффективных ручных методов, включая написание скриптов, к автоматизированно-
му, высокоточному и масштабируемому анализу. Аппаратные трояны спроектированы так, что-
бы быть незаметными при функциональном тестировании. Они могут активироваться только 
при  определенной комбинации сигналов или при нестандартных физических условиях, таких 
как температура или питающее напряжение. Методы машинного обучения превосходят класси-
ческие методики в нахождении сложных, нелинейных зависимостей в данных. 

Начиная с 2010 г., машинное обучение стало рассматриваться как один из способов обнару-
жения троянов, что отражено в [1]. В период бурного развития моделей нейросетей и скоростей 
их обучения на специализированных ядрах графических ускорителей, начиная с 2015-го и по на-
стоящее время, в 2020-м в [2] было обозначено направление, как теоретически нейросети могут 
быть применены для обнаружения аппаратных закладок. Уже в 2022 г. в [3] было показано, как, 
не имея «золотого образца», при использовании методов машинного обучения определить нали-
чие встроенного аппаратного трояна: при анализе проекта на уровне вентилей строились графы, 
где логические вентили представлялись узлами, а соединения между ними – соединениями меж-
ду вентилями. Нейросеть определяла нарушения шаблонов взаимосвязей в структурах получен-
ных графов и с высокой степенью точности определяла наличие аппаратной закладки.

Эффективность рассматриваемого направления особенно проявляется в методах, основанных 
на анализе по стороннему каналу. Так, описанная в [4] нейросеть, смогла с высокой точностью 
определить внедренный троян, анализируя электромагнитный спектр микросхемы на основе эта-
лонного профиля «золотого образца». 

Цель проводимого исследования – определение эффективности способа обнаружения 
внедренных троянов в интегральных микросхемах, реализующих алгоритмы криптографического 
шифрования, с  помощью методов машинного обучения. Для этого на базе программного 
комплекса Xilinx Vivado версии 2024.2 разработан блок шифрования AES-256, в который 
внедрены аппаратные закладки с разными механизмами активации, каждый из которых реализует 
подмену шифрования, утечку ключа шифрования или отправку незашифрованной посылки. 
С помощью языка программирования  Python и программной платформы PyTorch разработана 
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модель для машинного обучения, которая сможет анализировать значения на входах и выходах 
модуля шифрования и определять корректность их функционирования. На основании значений, 
выдаваемых натренированной нейросетью, будет определяться наличие в исследуемом модуле 
аппаратного трояна.

Исследуемое устройство и анализируемые параметры 
В качестве исследуемого устройства был выбран модуль шифрования AES-256, в который 

внедрялись аппаратные закладки с несколькими механизмами активации. Их цель – внесение 
одинаковых функциональных изменений в работе цифрового устройства: подмена ключа шиф-
рования на нули или единицы; отправка незашифрованного ключа шифрования вместо зашифро-
ванных данных; отправка незашифрованной посылки. Тестовое окружение представляет собой 
драйвер, который отправляет в модуль AES-256, описанный на VHDL, данные для шифрования 
величиной 128 бит и ключ шифрования длиной 256 бит. Значения на выходе блока шифрования 
анализируются монитором, сравнивающим их со значениями, полученными при помощи библио
теки cryptography 47.0.0 языка программирования Python. Нейросеть под обучением анализирует 
незашифрованную и зашифрованную посылки, а также ключ шифрования, и на основании рас-
хождения в шаблонах делает вывод о наличии или отсутствии режимов работы, не описанных 
в документации. Схема тестового окружения приведена на рис. 1. Такой подход теоретически 
позволит быстро определить некорректную работу алгоритма шифрования и предпринять необ-
ходимые меры.

Первый внедренный троян имеет внутренний механизм активации и представляет собой 
32-битный счетчик, который активируется спустя несколько минут после включения устройства. 
Этот тип троянов самый простой в реализации и в данной статье представлен, как тактируемый 
напрямую от генератора 50 МГц. Упрощенное схематичное изображение устройства с трояном- 
счетчиком, который при активации подменяет ключ шифрования на нули, приведено на рис. 2.

Вторая аппаратная закладка также имеет внутренний механизм активации с той разницей, 
что счетчик тактируется не от основного тактового сигнала, а от простой комбинационной схе-
мы, которая представляет собой несколько управляющих или передающих сигналов, подклю-
ченных через логический элемент (рис. 3). Такой прием при сохранении размеров [5] троянов 
и их энергопотребления [6] позволяет значительно увеличить срок работы устройства перед зало-
женной активацией. В исследовании в качестве комбинационной схемы был принят логический 
элемент «исключающее ИЛИ» (XOR) [7], которому на вход поступали старший и младшие биты 
незашифрованной посылки. Данный аппаратный троян при активации вносит функциональное 
изменение в виде замены 256-битного ключа шифрования на нули.

Следующая аппаратная закладка имеет внешний механизм активации и приводится в действие 
после получения определенной последовательности данных. Такие аппаратные закладки являют-
ся самыми распространенными и представляют собой обычный автомат конечных состояний. 

Рис. 1. Схема тестового окружения
Fig. 1. Testbench diagram
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После получения всей последовательности данных троян переходит в замкнутое состояние 
конечного автомата (deadlock), при котором активируется скрытый функционал. В данной  
реализации у трояна отсутствует энергонезависимая память для хранения последнего состоя-
ния конечного автомата, и отключение устройства от питающего напряжения сбросит автомат 
в начальное состояние [8]. Для активации трояна ему необходимо получить значения «15», «1F» 
и «AF» в шестнадцатеричном формате в старших байтах незашифрованных посылок. При ак-
тивации аппаратная закладка подменит ключ шифрования на нули. Схематичное изображение 
трояна показано на рис. 4.

Каждый из механизмов активации троянов также будет выполнять операции подмены ключа 
шифрования на единицы, отправки незашифрованного ключа вместо зашифрованной посылки 
или отправки незашифрованной посылки. Их схематичные изображения не приведены ввиду ма-
лой целесообразности, поскольку в них будут изменены лишь входные линии, за исключением 
тех троянов, где осуществляется отправка ключа шифрования. В этих троянах отправка ключа 
происходит за два цикла шифрования, потому что ключ составляет 256 бит, а посылка – 128 бит. 
Также сама отправка ключа повторяется 10 раз при каждой смене ключа шифрования после ак-
тивации трояна. 

При помощи библиотеки cryptography 47.0.0 Python сформирован набор тестовых векторов 
из 12 миллионов значений, которые включали в себя значения как нормальной работы устройст
ва, так и значения, соответствующие выходным параметрам рассматриваемого блока шифрова-
ния при активированной аппаратной закладке.

Основная проблема рассматриваемого подхода, а именно – обычный анализ данных на вхо-
дах и выходах цифрового блока, заключается в том, что считается невозможным сколько-нибудь 
точное предсказание нейросетью результатов шифрования, особенно побитового. Начальный 
подход в исследовании базировался на обучении нейронной сети без учителя, как это было про-
делано в [3], используя технику автоэнкодера. Автоэнкодер является базовой техникой машинно-
го обучения и позволяет модели самостоятельно понять, как лучше представить оригинальные 
значения в более сжатой форме. Ожидалось, что данный формат позволит нейросети находить 
аномалии при анализе входов и выхода блока AES-256 при активированном трояне. Для проверки 
этой теории с использованием набора тестовых векторов модель обучалась десять тысяч эпох, 
где в каждой эпохе вероятность подстановки неверного значения зашифрованного текста изменя-
лась от 5 до 15 %. По итогу обучения логарифм потерь (log loss) составил 0,693, что соответство-
вало модели, которая с вероятностью 50 % отличает два класса (в рассматриваемом случае – нор-
мальная работа и аномалия). Применение данного подхода не позволило обучить модель: даже 
после длительной тренировки она продолжала выдавать значения случайным образом. 

На основании результатов применения техники автоэнкодера было решено изменить подход 
к рассматриваемым наборам данных. Учитывая, что шифрование AES-256 подразумевает поби-
товые операции при расширении ключа шифровании и шифровании самой посылки, это не поз
воляет применить классический подход для обнаружения некорректной работы цифрового 
блока. Было принято решение применить подход, используемый для обучения классификации 
изображений. В этом методе нейросеть при своей работе получает 128-битное значение неза-
шифрованной посылки, 128-битное – зашифрованной посылки и 256-битное значение ключа 
шифрования, а на выходе выдает значение, к какому классу принадлежит данный набор бит: 
нормальная работа, подмена ключа шифрования, утечка ключа шифрования, отправка незашиф-
рованной посылки. Ожидалось, что новый подход полностью копирует задачу побитовой класси-
фикации изображений, для чего нейросети сейчас активно и успешно применяются. Машинное 
обучение проводилось на тех же векторах значений на протяжении 50 эпох. По итогу обучения 
нормальная работа предсказывается правильно в 81 % случаев (F1-score: 0,88), подмена ключа 
шифрования – в 99 % (F1-score: 0,99), утечка ключа шифрования – в 99 % (F1-score: 0,86), отправ-
ка незашифрованной посылки – в 100 % случаев (F1-score: 1,00). Такой результат значительно 
превосходит первоначальный подход с автоэнкодером для задачи обнаружения аномалий в рабо-
те блока шифрования.

Для полученной модели был сформирован новый набор тестовых векторов с другим ядром 
генерации (seed) случайных чисел. Этот набор включал один миллион значений незашифрован-
ных посылок с одним ключом шифрования на каждую одну тысячу посылок. Данные на выхо-
де (зашифрованные посылки) получались при симуляции работы AES-256 в Xilinx Vivado 2024.2 
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как для нормальной работы, так и для реализаций со встроенным аппаратным трояном для каж-
дого способа его активации и вида функционального изменения. 

Результаты исследований и их обсуждение

Полученные значения анализировались обученной нейросетью для каждой реализации моду-
ля шифрования AES-256. Результаты анализа обученной нейросети приведены в табл. 1.

Таблица 1. Результаты анализа обученной нейросети
Table 1. Results of the trained neural network

Анализируемый проект Нормальная 
работа, %

Утечка ключа, 
%

Подмена  
ключа, %

Незашифрованная 
посылка, %

Без трояна 98,06 0,16 1,77 0,01
Троян-счетчик, подмена ключа на 0 0,17 0 99,83 0
Троян-счетчик, подмена ключа на 1 0,16 0 99,84 0
Троян-счетчик, незашифрованная 
посылка

0,16 0 0 99,83

Троян-счетчик, отправка ключа 96,19 2,07 1,73 0,01
Комбинационный троян-счетчик,  
подмена ключа на 0

0,16 0 99,84 0

Комбинационный троян-счетчик,  
подмена ключа на 1

26,87 0,05 73,08 0

Комбинационный троян-счетчик,  
незашифрованная посылка

26,86 0,05 0,55 72,54

Комбинационный троян-счетчик, 
отправка ключа

96,69 1,55 1,75 0,01

FSM, подмена ключа на 0 0,02 0 99,98 0
FSM, подмена ключа на 1 0,02 0 99,98 0
FSM, незашифрованная посылка 0,02 0 0 99,98
FSM, отправка ключа 96,19 2,08 1,73 0,01

В связи с невысокой плотностью ошибок в самом наборе данных для операции типа «от-
правка ключа», а также с сопоставимой погрешностью обнаружения операций типа «подмена 
ключа» классификатором на рис. 5 приведена диаграмма, отображающая долю ошибок для троя
нов с операциями «подмена ключа» и «утечка ключа» с каждым вариантом активации, а также 
для AES-256 без аппаратной закладки. Обозначения на рис. 5: УК – утечка ключа; ПК – подмена 
ключа; Комб. – комбинационный.

На рис. 5 отчетливо видно, что во всех случаях отправки ключа подмены доля обнаружения 
классификатором наличия операций типа «подмена ключа» – в среднем 1,73, что соответствует 
такому же значению при работе устройства шифрования без аппаратной закладки. Следует также 
отметить, что плотность событий отправки ключа составляет в среднем 2 % среди общего числа 
тестовых векторов для каждого проекта, а именно – 20 тысяч операций отправки ключа шифро-
вания на один миллион операций нормального шифрования. 

Полученные результаты позволяют предположить, что при помощи машинного обучения воз-
можно определить подмену ключа шифрования в модулях AES-256 и его разновидностях при ис-
пользовании более разнообразных комбинаций подмененных ключей, а применение более слож-
ных архитектур нейронных сетей увеличит эффективность предлагаемой методики обнаружения 
аппаратной закладки. И хотя данный метод не позволяет обнаружить троян на этапе проектиро-
вания, с его помощью на этапе эксплуатации можно обнаружить утечку секретной информации 
в системах передачи данных и сразу перейти на резервные каналы связи. Дешевизна и простота 
внедрения данной методики проверки обеспечивают возможность ее применения при  реали-
зации пользовательских алгоритмов шифрования на интегральных микросхемах специального 
назначения (ASIC), произведенных на мощностях третьих стран.
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Заключение

1. По итогам исследования можно отметить, что методика, основанная на анализе входных  
и выходных данных с помощью машинного обучения, позволяет обнаруживать функциониру-
ющую аппаратную закладку в криптографических устройствах шифрования в 90  % случаев, 
в том числе и для событий малой плотности. Нейросеть-классификатор способна распознавать 
как простые случаи (например, утечку ключа или незашифрованную посылку), так и нормальную 
работу устройства шифрования и подмену ключа на одинаковые биты с достаточной точностью. 

2. Полученные результаты позволяют сделать вывод о перспективности предлагаемого ме-
тода, а также доработать архитектуру нейронной сети с целью добавления возможности обнару-
жения иных комбинаций подмененного ключа и увеличения ее эффективности для обнаружения 
и классификации скрытого функционала цифровых блоков со встроенным аппаратным трояном.
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Рис. 5. Доля ошибок для AES-256 без аппаратной закладки 
и для троянов при операциях «утечка ключа» и «подмена ключа»

Fig. 5. Error rates for AES-256 without hardware backdoors 
and for Trojans during “key leakage” and “key substitution” operations
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