
Доклады БГУИР	 Doklady BGUIR
Т. 23, № 5 (2025) 	 V. 23, No 5 (2025)

75

http://dx.doi.org/10.35596/1729-7648-2025-23-5-75-82

УДК 004.312
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Аннотация. Предлагается новая схема построения генераторов истинно случайных последовательнос
тей с  использованием блока управления источниками случайности. В качестве источника случайности 
рассматривается обобщенный управляемый бистабильный элемент, для которого предложена логическая 
модель на основе управляемых инверторов с обратной связью. Установлено, что переход бистабильного 
элемента в состояние метастабильности возможен независимо от его внутренней структуры. Метастабиль-
ное состояние выражается в осцилляции выходного сигнала с  уникальной частотой, что в дальнейшем 
позволит генерировать непредсказуемые случайные последовательности. Созданная программная модель 
управляемого бистабильного элемента на языке SystemVerilog в процессе тестирования доказала свою  
состоятельность.
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Abstract. A new scheme for constructing truly random sequence generators using a randomness source control 
unit is proposed. A generalized controlled bistable element is considered as a source of randomness, for which 
a logical model based on controlled feedback inverters is proposed. It is established that the transition of a bistable 
element to a metastable state is possible regardless of its internal structure. The  metastable state is expressed  
in oscillation of the output signal with a unique frequency, which will further allow generating unpredictable ran-
dom sequences. The created software model of a controlled bistable element in the SystemVerilog language proved 
its viability during testing.
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Введение 

С развитием технологий и увеличением потребностей в безопасной передаче и хранении 
информации актуальным является вопрос генерации случайных чисел. Генераторы случайных 
чисел лежат в основе множества криптографических систем, протоколов передачи данных, меха-
низмов защиты от атак по побочным каналам, используемых в современных устройствах и при-
ложениях. Так, в системах на кристалле применяются два типа генераторов: генераторы истинно 
случайных чисел (ГИСЧ) и генераторы псевдослучайных чисел, при этом именно ГИСЧ явля-
ются основой и  неотъемлемой частью систем защиты информации и безопасности цифровых 
устройств благодаря возможности генерировать невоспроизводимые, непредсказуемые последо-
вательности чисел, обладающие характеристиками, близкими к случайным. 

Современные ГИСЧ основаны на источниках энтропии типа физически неклонируемой функ-
ции (ФНФ) [1], а сами методы генерации относятся к определению физической криптографии [2]. 
ФНФ – это функции, свойства которых таковы, что становится невозможным создать точную ко-
пию (или клонирование) их поведения. ФНФ основываются на протекании неуправляемых физи-
ческих процессов в интегральной микросхеме (ИС), например, на колебаниях квантовых частиц, 
шуме в электронных компонентах, на технологических вариациях при изготовлении ИС (разброс 
параметров транзисторов, таких как длина канала, пороговое напряжение, неоднородность ме-
таллизации и др.). ФНФ описываются значениями пар «запрос–ответ» (Challenge-Response Pair, 
CRP) и являются функциями преобразования запросов Ci в ответы Ri.

Обобщенная схема генератора истинно случайных чисел 

Построение ГИСЧ в настоящее время является перспективным и значимым процессом при 
проектировании современных защищенных и доверенных устройств, систем на кристалле. 
При этом структура генератора описывается в ряде международных и государственных стандар-
тов, таких как NIST SP 800–90 (A, B, C)1 и ТС 26.4.001–2019 [3]. На рис. 1 предлагается усовер-
шенствованная обобщенная схема для построения ГИСЧ на основе цифровых систем, элемент-
ной базы программируемых логических интегральных схем (ПЛИС) и заказных ИС. 

Рис. 1. Усовершенствованная схема генератора истинно случайных последовательностей 
Fig. 1. Improving the true random sequence generator circuit

1 Recommendation for Random Number Generation Using Deterministic Random Bit Generators (Revised) [Electronic 
Resource]. Mode of access: https://csrc.nist.gov/pubs/sp/800/90/r1/final.
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В конечном устройстве, реализованном в виде цифровой системы, в некоторый момент време-
ни формируется запрос на генерацию случайного числа. Данный запрос адресуется в устройство 
управления источником энтропии ESCU (Entropy Source Control Unit), который, в свою очередь, 
формирует серию из управляющих сигналов для источника энтропии ESU (Entropy Source Unit). 
В проводимом исследовании источник энтропии представлял собой цифровой управляемый 
бистабильный элемент, способный контролируемо переходить в состояние метастабильности 
и формировать на выходе источника случайные биты информации. Сгенерированные случайные 
биты поступают на вход блока обнаружения энтропии EDU (Entropy Detecting Unit), который, 
в свою очередь, проводит оценку качества выработанной случайной последовательности по не-
которым статистическим критериям [3]. При их успешном прохождении случайная последова-
тельность попадает в регистр случайного числа RNR (Random Number Register) для дальнейшего 
использования в цифровой системе.

Физически неклонируемые функции на базе элементов памяти

ФНФ на основе элементов памяти как источник случайности для генераторов истинно случай-
ных чисел получили большое распространение в современных IoT-устройствах и TPM (Trusted 
Platform Module) ввиду низких аппаратных затрат на их реализацию и высокой энергоэффек-
тивности [4]. ФНФ основываются на неконтролируемых вариациях производственного процесса 
при изготовлении ИС и позволяют извлекать уникальные и непредсказуемые данные при инициа-
лизациях ИС или во время ее работы. Популярными примерами ФНФ на элементах памяти явля-
ются ФНФ типов SRAM [5], «Арбитр» [6], «Бабочка» [7]. Принцип работы ФНФ типа «Арбитр» 
основан на различиях в задержках распространения сигналов в идентичных логических цепях, 
а сам блок «Арбитра» при этом реализуется на D-триггерах или защелках, которые чувствитель-
ны к времени предустановки (tsetup) и времени удержания (thold) сигналов на его входе, нару-
шение которых приводит к попаданию «Арбитра» в состояние метастабильности и генерации 
случайного ответа R на его выходе. SRAM – это тип ФНФ, использующий хаотичное поведение 
ячеек памяти при включении питания для генерации уникальных и непредсказуемых значений. 
Основными причинами попадания ячеек памяти в различные состояния инициализации явля-
ются технологические вариации при производстве, приводящие к различной подвижности но-
сителей заряда из-за неоднородности кремния, разным пороговым напряжениям, флуктуациям 
легирования, к неидентичной геометрии каналов и затворов на транзисторах. Вне зависимости 
от выбираемого типа ФНФ в их структуре всегда присутствует бистабильный элемент памяти, 
выполняющий роль источника энтропии для ФНФ типа SRAM или ФНФ на базе кольцевого ос-
циллятора, или являющийся мажоритарным элементом для ФНФ типа «Арбитр». Повсеместная 
применимость бистабильных элементов памяти в структурах ФНФ для проектирования источни-
ков энтропии приводит к необходимости моделирования процессов, влияющих на их поведение.

Аналитическая модель бистабильного элемента памяти как источника энтропии

Рассмотрим функциональную модель бистабильного элемента памяти (рис. 2), главную роль 
в котором играет предлагаемая модель конфигурируемого переключательного элемента – управ-
ляемого инвертора. Предлагаемая аналитическая модель описывает поведение элемента памяти, 
состоящего из двух управляемых инверторов с обратной связью. Особенность подхода – выяв-
ление зависимости задержек в переключательных элементах от управляющих сигналов, что от-
крывает возможности для оптимизации параметров ячейки памяти в процессе проектирования.

Полученные аналитические соотношения могут быть использованы как при ручном расчете 
временных параметров схемы, так и в алгоритмах автоматизированного проектирования циф-
ровых устройств. Для построения аналитической модели идеального бистабильного элемента 
примем ряд обобщений:

– каждый бистабильный элемент состоит из идентичных, а, значит, и симметричных эле-
ментов;

– каждый из управляемых инверторов выполняет функцию инверсии по входу 1 двоичного 
значения;

– количество управляемых инверторов в петле обратной связи является четным, минималь-
ное количество инверторов – два;
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–  бистабильный элемент способен работать в открытом режиме – режиме предустановки 
для передачи входного произвольного значения {0,1} на свой выход;

– бистабильный элемент способен работать в закрытом режиме – режиме сохранения.
Рассмотрим обобщенную модель управляемого инвертора на примере INV0:

nQ S c i c� �0 0 0 0 ,                                                                 (1)

где S0 – входной информационный символ; с0 – управляющий вход; i0 – вход конфигурации;  
nQ – символ на выходе элемента. 

Описываемый управляемый инвертор является универсальным переключательным компо-
нентом, на базе которого можно описать любой другой управляемый инвертор на уровне ло-
гических вентилей, например, операции НЕ-И, НЕ-ИЛИ, исключающее ИЛИ. Для примера 
опишем элемент НЕ-И при помощи введенного ранее управляемого инвертора. Примем i0 = 1, 
тогда из уравнения (1) следует (с применением правила поглощения и закона Де Моргана): 
nQ S c i c S c c S c S c� � � � � � �0 0 0 0 0 0 0 0 0 0 0.

Введем понятие задержки переключения δ управляемого инвертора (где δ∈N) и дискретно-
го времени t (t∈N). При этом δ << t. Уравнение для управляемого инвертора INV0 примет вид: 
nQ t S t c i c( ) ( ) .� � �� 0 0 0 0  Примем дополнительное ограничение: входы S0, с0, i0 не подвержены 
задержкам и изменяют свое состояние мгновенно. С учетом введенных ограничений и получен-
ного выражения для построения аналитической модели запишем систему уравнений для управ-
ляемого бистабильного элемента:

nQ t Q t c ic

Q t nQ t c ic

( ) ( ) ;

( ) ( ) .

� � �

� � �

�
�
�

��

�

�
0 0

1 1

                                                           (2)

Для (2) рассмотрим режимы работы ячейки бистабильного элемента путем перебора входных 
состояний на входах с0, с1. Система уравнений (2) имеет всего четыре состояния, для каждого 
из которых запишем состояние системы в момент времени t:

– состояние 1 элемента памяти (с1 = 0, с0 = 1) – Set/Reset:

nQ t Q t c ic Q t

Q t nQ t c ic i

nQ t Q t

( ) ( ) ( );

( ) ( ) ;

( ) (

� � � � �

� � � �

� �

� �

�

�

0 0

1 1

)) ;� i

– состояние 2 элемента памяти (с1 = 1, с0 = 0) – Reset/Set (следует отметить, что в случае со-
стояний Set/Reset их кодирование зависит от входа конфигурации i, например, при i = 0 состояние 
элемента 1 будет соответствовать состоянию установки, а при i = 1 – состоянию сброса):

Q t nQ t c ic nQ t( ) ( ) ( );� � � � �� �1 1

Рис. 2. Функциональная модель бистабильного элемента памяти на управляемых инверторах
Fig. 2. Functional model of a bistable memory element on controlled inverters
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nQ t Q t c ic i
Q t i
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0 0

– состояние 3 элемента памяти (с1 = 1, с0 = 1) – Store:

Q t nQ t c ic nQ t

nQ t Q t c ic Q t

( ) ( ) ( );

( ) ( ) ( );

� � � � �

� � � � �

� �

� �
1 1

0 0

– состояние 4 элемента памяти (с1 = с0 = 0) – запрещенное состояние:

Q t nQ t c ic i

nQ t Q t c ic i

( ) ( ) ;

( ) ( ) .

� � � �

� � � �

�

�
1 1

0 0

Комбинации символов с0, с1 в состоянии 4 противоречат нормальному режиму работы ячейки 
памяти, так как выход Q приравнивается к выходу nQ.

Рассмотрим работу ячейки во времени. Для этого введем понятие транзакции – любое изме-
нение состояния входных символов с0, с1. Поскольку описанная модель оперирует двухзначным 
алфавитом состояний для с0, с1 соответственно, можно описать 12 типов транзакций в виде гра-
фа (рис. 3). Для примера проанализируем транзакцию перехода из состояния Set в состояние Store, 
соответствующую ребру 6 на рис. 3: для с1 = 0, с0 = 1 – Q(t) = i; nQ(t) =i, тогда для с1 = 1, с0 = 1 
в момент времени t + δ будут верны выражения:

Q t nQ t c ic nQ t nQ t i

nQ t Q t c ic Q t

( ) ( ) ( ) ( ) ;

( ) ( ) ( )

� � � � � � �

� � � �

�

�
1 1

0 0

0

�� � �

�
�
�

�� 0 Q t i( ) .
                                       (3)

Как видно из (3), ячейка, находившаяся в состоянии Set, способна перейти в состояние Store. 
Рассмотрим транзакцию перехода из запрещенного состояния в состояние Store, соответствую-
щую ребру 10 на рис. 3: для с1 = с0 = 1 – Q(t) = nQ(t) = i, тогда для с1 = 1, с0 = 1 в момент време-
ни t + δ будут верны выражения:

Q t nQ t c ic nQ t nQ t i

nQ t Q t c ic Q t

( ) ( ) ( ) ( ) ;

( ) ( ) ( )

� � � � � � �

� � � �

�

�
1 1

0 0

0

�� � �

�
�
�

�� 0 Q t i( ) .
                                        (4)

Согласно (4), ячейка, находившаяся в запрещенном состоянии и имеющая значения выходов, 
равные i, переходит в состояние выходов i, что соответствует операции инверсии выходных 
состояний ячейки, и переходит в режим автоколебаний. Ввиду того, что аналитическая модель 

Рис. 3. Граф переходов между состояниями элемента памяти
Fig. 3. State transition graph of a memory element
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не предусматривает девиации задержек и разброс технологических параметров транзисторов, 
колебания будут являться незатухающими. Доказать это можно при помощи уравнений:

Q t k nQ t k c ic

nQ t k Q t k c ic

( ) ( ( )) ;

( ) ( ( )) .

� � � � �

� � � � �

�
�
�

�

� � �

� � �
1 1

0 0��
                                             (5)

Подставим в выражение (5) различные значения k (k∈N), доказав периодичность изменения 
знака на выходе модели элемента, и вычислим период его колебаний (период колебаний Posc = 2δ):

Q t i

nQ t i

Q t i
nQ t i

Q t i

nQ

( )

( )
;

( )

( )
;

( )

(

� �

� �

�
�
�

��

� �
� �

�
�
�

� ��

�

�
�

�2

2

3

tt i

Q t i
nQ t i� �

�
�
�

��

� �
� �

�
�
�3

4
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В отличие от аналитической модели, в реальном устройстве вследствие протекающих пере-
ходных процессов между управляемыми инверторами в схеме и их асимметрии в физической реа-
лизации (δINV0 ≠ δINV1) подобные автоколебания являются затухающими [8]. Докажем, что для по-
строенной аналитической модели, несмотря на бесконечные колебания на выходах ячейки, 
по-прежнему возможен переход из состояния колебаний в детерминированное состояние при по-
мощи операций Set или Reset. Для этого пусть элемент памяти находится в состоянии колебаний, 
тогда его состояния соответствуют выражениям Q t nQ t i Q t nQ t i( ) ( ) ; ( ) ( ) .� � � � � � � �� � � �2 2  
В момент времени t + 3δ на вход элемента памяти поступают значения с1 = 0, с0 = 1, соответствую
щие транзакции установки. Тогда будут выполняться равенства:
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Как видно из (7), (8), ячейка перешла в состояние Q t i nQ t i( ) ; ( ) ,� � � �4 4� �  что соответст
вует ее нормальному режиму работы и состоянию.

SystemVerilog-модель на базе аналитической модели бистабильного элемента

На высокоуровневом языке описания цифровых схем SystemVerilog с использованием под
множества несинтезируемых конструкций была разработана функциональная модель бистабиль-
ного элемента памяти согласно выражению (2) и в соответствии с рис. 2. Модель размещалась 
в тестовом окружении SystemVerilog для последующего моделирования, которое проводилось 
в среде Vivado XSIM, при этом δ = 10ns.

На рис. 4 приведена временная диаграмма работы SystemVerilog модели упомянутого ранее 
бистабильного элемента памяти. Как видно из рисунка, модель элемента корректно реагирует 
на транзакции чтения, сброса, установки, а также способна переходить в состояние незатухаю-
щих автоколебаний на своих выходах. Регистрацию автоколебаний на выходе защелки предлага-
ется выполнять в блоке EDU, например, с использованием блока семплирования данных при по-
мощи системной частоты или выделенной частоты семплирования.

Рис. 4. Временная диаграмма работы бистабильного элемента с семплированием случайных данных
Fig. 4. Timing diagram of a bistable element with random data sampling
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На рис. 4, согласно выражению (7) и моделированию, период осцилляции элемента памя-
ти принят Posc  =  2δ  =  20ns, а период семплирования сигналом s_clk – Psample  =  3ns. При этом 
на выходе устройства семплирования можно наблюдать двоичную последовательность симво-
лов «11011100100110», которая в дальнейшем может быть использована как случайные данные 
для размещения в RNR.

Заключение

1.  Предложена модель управляемого бистабильного элемента памяти с целью генерации 
случайных чисел. В отличие от традиционных подходов, представленная архитектура генера-
тора истинно случайных чисел включает устройство управления источником энтропии (ESCU), 
что  позволяет не только детектировать, но и контролировать недетерминированное поведение 
элементов памяти. 

2. Разработана аналитическая модель бистабильного элемента памяти на управляемых ин-
верторах, описывающая его поведение в различных режимах работы, включая переход в мета-
стабильное состояние для генерации случайных данных. Показано, что при нарушении условий 
устойчивости элемент памяти способен переходить в режим автоколебаний, что может быть ис-
пользовано для извлечения энтропии. 

3. Проведено моделирование предложенной модели на языке SystemVerilog, подтвердившее 
возможность управления метастабильностью и регистрации случайных последовательностей. 
Полученные результаты демонстрируют перспективность использования элементов памяти 
в качестве источника энтропии для генераторов истинно случайных чисел, особенно в условиях 
ограниченных аппаратных ресурсов, таких как IoT-устройства. 

4.  Дальнейшие исследования направлены на оптимизацию параметров управления мета-
стабильным состоянием, а также на экспериментальную верификацию предложенного подхода 
на реальных интегральных схемах с учетом технологических вариаций.
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