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Аннотация. Представлена архитектура прототипа системы для обнаружения аномалий сетевого трафика. 
Система основана на трехуровневой архитектуре с использованием веб-фреймворка Flask для создания 
RESTful API. Для обнаружения аномалий применяется алгоритм машинного обучения без учителя Isolation 
Forest (100 эстиматоров, фактор контаминации 0,05) из библиотеки scikit-learn, осуществляющий обработ-
ку данных, предварительно нормализованных с помощью StandardScaler, в одночасовых окнах. Результа-
ты анализа, включающие многоуровневую классификацию серьезности аномалий (с нормализованными 
оценками в диапазоне 0–1, где значения более 0,8 соответствуют критическому уровню) и обеспечиваю
щие совместимость с SIEM-системами, интерактивно визуализируются посредством Chart.js. Рассмот
рены ключевые теоретические и практические вызовы, такие как качество данных, выбор признаков, 
масштабируемость (алгоритмическая сложность O(n log n)), оптимизация параметров и интерпрети
руемость результатов.
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Abstract. The paper presents the architecture of a prototype system for detecting network traffic anomalies. 
The system is based on a three-tier architecture using the Flask web framework to create a RESTful API. Anomaly 
detection is implemented using the Isolation Forest unsupervised machine learning algorithm (100 estimators, 
contamination factor 0.05) from the scikit-learn library, which processes data pre-normalized using StandardScaler 
in one-hour windows. The analysis results, including a multi-level classification of anomaly severity (with norma
lized scores in the range of 0–1, where values greater than 0.8 correspond to the critical level) and ensuring com-
patibility with SIEM systems, are interactively visualized using Chart.js. Key theoretical and practical challenges, 
such as data quality, feature selection, scalability (algorithmic complexity O(n log n)), parameter optimization, 
and interpretability of results, are discussed.
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Введение

Рост объемов и сложности сетевого трафика, обусловленный увеличением числа подклю-
ченных устройств и цифровых сервисов, создает значительные вызовы для существующих 
систем обеспечения сетевой безопасности [1]. Современные сети обрабатывают многомерные, 
изменяющиеся потоки данных, что существенно усложняет задачу эффективного обнаружения 
аномалий [2]. Традиционные методы, основанные на сигнатурах, демонстрируют высокую эф-
фективность при детектировании известных угроз, однако оказываются недостаточно гибкими 
для противодействия новым и ранее неизвестным атакам [2, 3]. Это обстоятельство подчеркивает 
необходимость разработки более адаптивных подходов к анализу сетевого трафика.

В данном контексте перспективным направлением является применение методов машинного 
обучения, способных выявлять неявные отклонения в сетевом поведении без необходимости ис-
пользования наборов предварительно размеченных данных. Однако внедрение машинного обу-
чения сопряжено с рядом технических и эксплуатационных трудностей [4]. В частности, методы 
неконтролируемого обучения, актуальные в условиях отсутствия размеченных выборок, могут 
генерировать значительное количество ложных срабатываний, а чисто алгоритмические системы 
часто лишены достаточной интерпретируемости для специалистов по безопасности [4, 5].

Цель исследования – разработка концептуальных и архитектурных основ системы обнаруже-
ния аномалий сетевого трафика, которая объединяет машинное обучение без учителя с интерак-
тивными средствами визуальной аналитики. Такой гибридный подход призван решить проблемы 
масштабируемости и интерпретируемости, позволяя администраторам сетей не только обнару-
живать, но и эффективно контекстуализировать аномалии. Предлагаемый подход фокусируется 
на теоретических и архитектурных аспектах, закладывая фундамент для создания надежных сис
тем обнаружения аномалий. Ключевыми вызовами, рассматриваемыми в статье, являются выбор 
и оптимизация алгоритмов, предварительная обработка данных в больших масштабах, обеспе-
чение масштабируемости для анализа в реальном времени и повышение интерпретируемости 
результатов.

Методика проведения эксперимента 

В основе предлагаемого решения лежит модульная архитектура, нацеленная на решение за-
дач, обозначенных во введении, и обеспечивающая масштабируемость и адаптивность системы. 
Система включает три основных компонента: модуль ввода и предварительной обработки дан-
ных, уровень обработки и анализа, а также модуль генерации выходных данных и управления 
оповещениями. Прототип системы реализован с использованием трехуровневой архитектуры, 
включающей уровни сбора данных, анализа и представления, с применением веб-фреймворка 
Flask. Компоненты взаимодействуют через RESTful API, что обеспечивает модульность и разде-
ление задач.

Уровень сбора данных отвечает за получение сетевого трафика. Для первоначальной валида-
ции и тестирования системы используется модуль генерации синтетических данных, включаю-
щий такие характеристики, как временные паттерны и распределение протоколов. При операци-
онном развертывании предполагается работа с реальным трафиком, что сопряжено с проблемами 
качества и избыточного объема данных.

Уровень анализа включает ядро системы, где происходит обнаружение аномалий. Клю-
чевым элементом является конвейер обработки, который выполняет извлечение признаков 
и  применение алгоритмов машинного обучения. В прототипе этот уровень использует алго-
ритм  Isolation Forest для детектирования аномалий, а сохраняемость данных обеспечивает-
ся SQLite и SQLAlchemy ORM.
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Уровень представления отвечает за визуализацию результатов и управление оповещениями. 
В прототипе используется веб-интерфейс на основе Flask и Bootstrap с отрисовкой визуализаций 
с помощью Chart.js.

Такая архитектура (рис. 1) спроектирована для поддержки как пакетной, так и потоковой об-
работки данных, удовлетворяя требованиям крупномасштабного мониторинга.

Качество входных данных является критическим фактором для эффективности системы об-
наружения аномалий. В сетях данные часто гетерогенны, с неконсистентной выборкой и пропу-
щенными значениями, что может снизить точность детектирования.

На этапе прототипирования используется модуль генерации синтетических данных, создаю
щий записи с атрибутами, такими как временная метка, IP-адреса источника и назначения, 
протокол, количество переданных байт и пакетов, длительность соединения и номера портов. 
Этот  подход соответствует практикам, описанным в [6], и позволяет моделировать различные 
сетевые сценарии, включая временные паттерны и распределение протоколов [7].

Для решения проблем с качеством данных и их разнородностью предлагается адаптивный 
конвейер предварительной обработки. Он включает нормализацию форматов данных, приведе-
ние их к единому виду с сохранением ключевых признаков. Извлечение признаков использует 
методы снижения размерности и z-нормализацию (z-score normalization) для унификации разно-
образных метрик. В прототипе для нормализации признаков перед подачей в алгоритм Isolation 
Forest применяется StandardScaler из библиотеки scikit-learn, что позволяет устранить проблемы, 
связанные с различными масштабами признаков. Обработка данных осуществляется в одночасо-
вых окнах, что обеспечивает баланс между эффективностью и сохранением контекста. Система 
спроектирована для поддержки как пакетной, так и потоковой обработки данных через гибкие 
интерфейсы, что важно для задач мониторинга в реальном времени [8].

Методы машинного обучения превосходят традиционные сигнатурные подходы в задачах об-
наружения аномалий сетевого трафика, особенно в идентификации угроз «нулевого дня» и эво-
люционирующих атак. Обучение без учителя является предпочтительным ввиду отсутствия 
больших объемов размеченных данных в операционных сетях, где векторы атак быстро меняют-
ся. Такие методы обнаруживают аномалии как отклонения от установленной «нормы» поведе-
ния, обеспечивая масштабируемость для новых угроз.

В качестве основного алгоритма обнаружения аномалий был выбран Isolation Forest, кото-
рый демонстрирует высокую эффективность при работе с многомерными данными сетевого 
трафика [9]. Он изолирует разреженные аномалии со средней временной сложностью O(n log n), 
что позволяет осуществлять обработку в реальном времени [10]. В прототипе используется реа-

Рис. 1. Трехуровневая архитектура прототипа обнаружения сетевых аномалий
Fig. 1. Three-tier architecture of the network anomaly detection prototype
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лизация Isolation Forest из библиотеки scikit-learn со 100 деревьями (эстиматорами) и фактором 
контаминации 0,05, параметрами, оптимизированными для корпоративных сетевых сред [11]. 
Алгоритм вычисляет оценки аномальности на основе длин путей в случайно построенных би-
нарных деревьях; эти оценки затем трансформируются в диапазон [0, 1] для классификации 
серьезности.

Для анализа используются такие признаки, как количество переданных байт, количество па-
кетов, длительность соединения и номера портов. В целом в сетевом трафике может быть иден-
тифицировано более 40 признаков [6], и оптимальный их набор может варьироваться в зависимо-
сти от типа атаки, что требует адаптивных механизмов выбора признаков.

Несмотря на преимущества, использование Isolation Forest сопряжено с вызовами. Динамичес
кий характер трафика усложняет адаптацию модели и настройку пороговых значений. Оптимиза-
ция параметров в алгоритмах изоляции может влиять на точность до 15 % [12], что усугубляет-
ся отсутствием размеченных данных. Кроме того, «непрозрачность» выходных данных (эффект 
«черного ящика») затрудняет интерпретацию результатов и может увеличивать время расследо-
вания инцидентов до 73 % [13]. Для решения этих проблем предлагаемый фреймворк использует 
гибридный подход, дополняя машинное обучение средствами визуализации, что способствует 
принятию решений.

Эффективность системы обнаружения аномалий во многом зависит от того, насколько понят-
но и оперативно результаты анализа доводятся до сведения специалистов по безопасности.

Модуль вывода использует многоуровневую систему классификации серьезности сетевых 
аномалий. Генерируются нормализованные оценки в диапазоне от 0 до 1, основанные на степени 
отклонения от базового профиля трафика. В прототипе аномалии классифицируются на крити-
ческие (>0,8), высокие (>0,7), средние (>0,6) и низкие (≤0,6) уровни серьезности. Такой подход 
соответствует практикам визуализации и выводам о том, что согласованные метрики помога-
ют в принятии решений [5]. Аномалии с оценкой более 0,8 считаются критическими и требуют 
приоритетного рассмотрения, что согласуется с исследованиями, показывающими, что градуиро-
ванные оповещения снижают когнитивную нагрузку на аналитиков [14].

Система использует бессостоятельную (stateless) архитектуру, сохраняя результаты в форма-
те, совместимом с системами управления информацией о безопасности и событиями (SIEM), 
что обеспечивает интероперабельность. При генерации оповещений применяются методы корре-
ляции и агрегации для снижения избыточности при сохранении временных связей между собы-
тиями. Структуры данных, не зависящие от протокола, обеспечивают интеграцию с различными 
аналитическими платформами, сохраняя контекст угрозы.

Для улучшения интерпретируемости результатов и облегчения анализа человеком фреймворк 
визуальной аналитики преобразует сложные данные сетевого трафика в интерактивные визуали-
зации с использованием Chart.js. Это позволяет администраторам контекстуализировать анома-
лии в операционной среде [15].

Анализ временных рядов трафика представлен линейными графиками, отображающими объ-
ем трафика за настраиваемые периоды времени (от одного часа до семи дней), что позволяет 
выявлять аномалии, такие как всплески, связанные с DDoS-атакам (рис. 2).

Распределение протоколов визуализируется с помощью кольцевых диаграмм, показываю-
щих частотное распределение протоколов, что способствует быстрому обнаружению необычных 
паттернов, например, туннелирования или скрытых каналов. Серьезность аномалий изобража-
ется с помощью круговых диаграмм, классифицирующих обнаруженные аномалии по уровням 
серьезности с использованием цветовой схемы (от красного для критического до синего для низ-
кого уровня), что позволяет быстро проводить первоначальную оценку угроз.

Как показано на рис. 2, визуализация нормальных и аномальных паттернов в пространстве 
признаков помогает в принятии решений. Границы принятия решений алгоритма Isolation Forest 
выделяют области, где аномалии отклоняются от нормального распределения трафика. Напри-
мер, атаки большого объема могут кластеризоваться в верхней правой части, тогда как низкоин-
тенсивные атаки – в левой нижней, демонстрируя различные характеристики трафика. Оттенки 
фона могут представлять различные оценки аномальности, где более темные области указывают 
на зоны, более вероятно классифицируемые как нормальные.
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Результаты исследований и их обсуждение

Представленный концептуальный фреймворк и архитектура прототипа демонстрируют жиз-
неспособный подход к обнаружению аномалий сетевого трафика путем интеграции машинного 
обучения без учителя с визуальной аналитикой. Прототип, реализованный на базе трехуровне-
вой архитектуры с использованием Flask, SQLite и Chart.js, позволяет эффективно обрабатывать 
и визуализировать сетевые данные для выявления подозрительной активности.

Применение алгоритма Isolation Forest с временной сложностью O(n log n) обеспечивает 
теоретическую возможность обработки значительных объемов данных (до ∼105 записей в мину-
ту на стандартном оборудовании при обработке данных в часовых окнах), что является важным 
для систем, работающих в условиях интенсивного трафика. Хотя текущая реализация прототипа 
работает с меньшими пакетами синтетических данных, заложенная архитектура и выбор алго-
ритма ориентированы на масштабируемость.

Многоуровневая классификация серьезности аномалий (0–1, с порогом >0,8 для критических) 
в сочетании с интерактивными визуализациями (временные ряды, распределение протоколов, 
диаграммы серьезности) значительно повышает интерпретируемость результатов. Это позво-
ляет сетевым администраторам не только идентифицировать аномалии, но и быстрее понимать 
их контекст, что критически важно для оперативного реагирования [15]. Визуализация нормаль-
ных и аномальных паттернов в пространстве признаков (рис. 3) помогает демистифицировать 
решения модели.

Несмотря на потенциальные преимущества, реализация и эксплуатация таких систем стал-
киваются с рядом существенных вызовов, влияющих на точность и производительность. Гете-
рогенность трафика, наличие пропущенных значений и несогласованность выборок в реальных 
сетях остаются серьезным препятствием. Необходимы надежные механизмы предварительной 
обработки для нормализации данных и сохранения индикаторов аномалий.

В сетевом трафике может быть более 40 признаков [6], и оптимальный их набор варьируется 
в зависимости от типа атаки. Это требует разработки адаптивных механизмов выбора признаков 
для повышения точности обнаружения различных угроз.

Рис. 2. Интерактивные визуализации трафика, протоколов и серьезности аномалий
Fig. 2. Interactive visualizations of traffic, protocol, and anomaly severity



Доклады БГУИР	 Doklady BGUIR
Т. 23, № 4 (2025) 	 V. 23, No 4 (2025)

82

Хотя алгоритм Isolation Forest эффективен, реальные сетевые потоки, превышающие 
100  Гбит/с [16], могут создавать значительную нагрузку на ресурсы. Даже оптимизирован-
ные системы могут испытывать трудности во время пиковых нагрузок, что требует эффектив-
ных алгоритмов и стратегий управления ресурсами. Потребление памяти в текущем прототи-
пе масштабируется линейно с объемом данных, что следует учитывать при обработке больших 
объемов трафика.

Настройка параметров алгоритмов, таких как Isolation Forest (например, количество деревьев, 
фактор контаминации), существенно влияет на точность (до 15 % [12]). Эта задача усложняется 
динамическим характером сетевого трафика и отсутствием размеченных данных для валидации. 
Для эффективной работы системы требуется механизм адаптивной настройки.

Несмотря на усилия по визуализации, модели машинного обучения, включая Isolation Forest, 
могут оставаться «черными ящиками». Это может увеличивать время, необходимое для рассле-
дования оповещений (до 73 % [13]), и снижать доверие к системе. Необходимы дальнейшие ис-
следования в области объяснимого искусственного интеллекта (XAI) для сетевой безопасности.

Текущий прототип имеет некоторые ограничения, такие как требование наличия минимум 
десяти записей для эффективного обнаружения аномалий, проблемы с отображением при высо-
кой кардинальности данных в визуализациях и редкие ошибки конечных точек API, указываю-
щие на необходимость улучшения механизмов обновления.

Заключение

1. Представлены теоретический фреймворк и архитектурные решения для прототипа систе-
мы обнаружения аномалий в сетевом трафике, который интегрирует машинное обучение без учи-
теля с интерактивными средствами визуальной аналитики. Предложенный модульный подход, 
реализованный с использованием веб-фреймворка Flask, алгоритма Isolation Forest и библиотеки 
визуализации Chart.js, направлен на преодоление ограничений традиционных сигнатурных мето-
дов за счет алгоритмической адаптивности и гибкости архитектуры.

2. Система демонстрирует потенциал для эффективного выявления аномальных паттернов 
благодаря временной сложности O(n log n) основного алгоритма и многоуровневой системе клас-
сификации серьезности угроз. Интеграция визуальной аналитики решает одну из ключевых про-
блем машинного обучения – интерпретируемость результатов, предоставляя администраторам 
интуитивно понятные инструменты для анализа и принятия решений. Однако, как показал ана-
лиз, на пути к созданию полнофункциональных и надежных систем стоят существенные вызовы. 
К ним относятся обеспечение высокого качества входных данных, динамическая оптимизация 

Рис. 3. Концептуальная визуализация нормальных и аномальных паттернов трафика
Fig. 3. Conceptual visualization of normal versus anomalous traffic patterns
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набора признаков, достижение масштабируемости для обработки высокоскоростных потоков, 
точная настройка параметров алгоритмов в условиях отсутствия размеченных данных и даль-
нейшее повышение интерпретируемости моделей. Текущий прототип также имеет ограничения, 
связанные с «холодным стартом», линейным масштабированием использования памяти и необ-
ходимостью улучшения стабильности API.

3. Дальнейшая работа будет сосредоточена на эмпирической валидации предложенного под-
хода с использованием реальных операционных данных, доработке и уточнении алгоритмов 
на основе метрик производительности, а также на исследовании путей решения идентифициро-
ванных проблем. Это включает разработку автоматизированных механизмов планирования ана-
лиза, повышение надежности API, внедрение обратной связи для улучшения модели и возможное 
использование WebGL для ускорения визуализаций.

4. Представленная разработка закладывает теоретическую и архитектурную основы для соз-
дания более совершенных систем обнаружения аномалий, способных адаптироваться к постоян-
но меняющемуся ландшафту сетевых угроз. Углубленное изучение обозначенных вызовов будет 
способствовать дальнейшему прогрессу в области применения машинного обучения без учителя 
для задач сетевой безопасности.
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