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Аннотация. Исследования, описанные в статье, относятся к области технической диагностики – одной 
из составных частей процесса ремонта радиоэлектронной аппаратуры. Определены основные причины, 
оказывающие влияние на корректную работу радиоэлектронной аппаратуры, выявлены виды технических 
неисправностей, возникающих в процессе ее эксплуатации. Выделены и систематизированы виды неис-
правностей печатных узлов, выполнена классификация способов их диагностики, разработан алгоритм 
бесконтактного контроля работоспособности элементов радиоэлектронной аппаратуры и предложена 
структура устройства для его реализации.

Ключевые слова: радиоэлектронная аппаратура, диагностика, работоспособность, ремонт, неисправ-
ность.

Конфликт интересов. Авторы заявляют об отсутствии конфликта интересов.

Для цитирования. Гринкевич, А. В. Алгоритм бесконтактного контроля работоспособности элементов 
радиоэлектронной аппаратуры / А. В. Гринкевич, А. А. Денис, Т. М. Марчук // Доклады БГУИР. 2024. 
Т. 22, № 1. С. 48–55. http://dx.doi.org/10.35596/1729-7648-2024-22-1-48-55.

ALGORITHM FOR NON-CONTACT MONITORING OF THE PERFORMANCE  
OF ELECTRONIC EQUIPMENT ELEMENTS

ANTON V. GRINKEVICH, ANASTASIA А. DENIS, TIMYR M. MARCHUK

Belarusian State University of Informatics and Radioelectronics (Minsk, Republic of Belarus)

Submitted 01.08.2023

Abstract. The research, described in the article, relates to the field of technical diagnostics – one of the components 
of the process of repairing electronic equipment. The main reasons that influence the correct operation of radio-
electronic equipment are identified, and the types of technical malfunctions that arise during its operation 
are identified. The types of faults in printed circuit units have been identified and systematized, a classification 
of methods for their diagnosis has been made, an algorithm for contactless monitoring of the performance of radio-
electronic equipment elements has been developed, and a device structure for its implementation has been proposed.
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Введение

В современной радиоэлектронной аппаратуре (РЭА) рост количества комплектующих эле-
ментов опережает рост их безотказности, что приводит к уменьшению среднего времени безот-
казной работы аппаратуры и увеличению времени ее вынужденного простоя. По мере увеличе-
ния сложности электронного оборудования роль технической диагностики становится все более 
важной, а процесс тестирования усложняется. В настоящее время широкое распространение по-
лучили четыре метода поиска неисправностей, которые можно разделить на две группы: неэлект-
рические, включающие в себя визуальный и рентген-контроль, и электрические, состоящие 
из внутрисхемного и функционального тестирования.

Визуальный контроль печатных плат реализуется зрительно с применением оптических ин-
струментов. Используются разнообразные системы автоматического оптического контроля, ос-
нащенные системой технического зрения и программами экспресс-анализа изображений. Такие 
системы выявляют отсутствие компонентов на печатной плате, дефекты монтажа, обрывы про-
водников, паразитные перемычки, нарушение целостности покрытий. К недостаткам оптической 
инспекции можно отнести отсутствие возможности контроля проводников, контактных площа-
док и выводов, которые размещены на печатной плате под корпусами электронных компонентов 
и инструментов для проверки работоспособности.

Рентген-контроль основан на использовании рентгеновского излучения. Интенсивность излу-
чения, попадающего на детектор, обратно пропорциональна величине поглощения рентгеновс-
ких лучей контролируемым объектом. Метод применяется для определения скрытых дефектов, 
способен выявить наличие пустот между электронным компонентом и площадкой, короткие за-
мыкания, микротрещины компонентов. Функциональное тестирование подразумевает провер-
ку объекта технического ремонта на выполнение заданной функциональности и соответствие 
показателям, которые заложены в документации на оборудование, однако требует изготовления 
специальной оснастки и не позволяет локализовать неисправности печатных плат. Внутрисхем-
ное тестирование представляет собой проверку соединений и измерение электрических парамет-
ров схемы, отдельных ее узлов и элементов и позволяет выявить отсутствующие компоненты, 
короткие замыкания, обрывы проводников, отклонение от требуемого номинала или активных 
характеристик элемента [1].

Работа радиоэлектронной аппаратуры и виды ее технических неисправностей

Основными факторами, влияющими на корректность работы электронного оборудования 
и приборов, являются:

– температурный режим;
– уровень влажности;
– присутствие механических воздействий;
– наличие перегрузок по току и напряжению [2].
Температура окружающей среды оказывает существенную тепловую нагрузку на РЭА. Зави-

симость проявляется следующим образом: если температура окружающей среды выше норми-
рованной, то вероятность выхода из строя компонентов увеличивается. Это обусловлено физи-
ко-химическими свойствами полупроводниковых элементов, в которых при повышенной темпе-
ратуре внутренние процессы протекают быстрее, вследствие чего большой процент всех отказов, 
происходящих в радиоэлектронных устройствах, возникает из-за нарушения температурного 
режима [3].

Температурная диагностика нашла широкое применение в промышленности при контроле ка-
чества выпускаемой продукции. Применяемые тепловые методы позволяют определить не толь-
ко работоспособность, но и скрытые дефекты в элементах РЭА, которые в последующем могут 
привести к выходу ее из строя [4]. В качестве примера на рис. 1 представлена тепловая картина 
печатной платы (ПП), работающей в нормальных температурных условиях и при повышении 
температуры окружающей среды на 10 °С в течение часа. Продолжительная работа печатной 
платы в условиях повышенной температуры приводит к выходу из строя транзистора. Тепловая 
картина такой платы представлена на рис. 2.
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Кроме температурной чувствительности, все без исключения электронные компоненты име-
ют повышенную восприимчивость к влажности. Влага, присутствующая в окружающем воздухе, 
способна проникать в элементы, располагающиеся на печатной плате, даже через их защитные 
корпуса. Это может значительно ускорять повреждение и износ металлов, изменять технические 
характеристики диэлектриков, способствовать тепловому распаду материалов, вызывать рост 
грибов и плесени [5, 6]. На рис. 3 изображены печатная плата, подвергшаяся воздействию повы-
шенной влажности, и ее тепловая картина.

В процессе эксплуатации РЭА и приборов неизбежно возникают механические воздействия 
различной природы. Они выражаются ударами, линейными ускорениями, вибрациями. Все эти 
воздействия вызывают повреждения механического плана и изменения электрических характе-
ристик компонентов. Печатная плата с механическим повреждением и ее тепловая картина пред-
ставлены на рис. 4.

 a  b
Рис. 1. Тепловая картина печатной платы, работающей: a – в нормальных температурных условиях;

b – при повышении температуры окружающей среды на 10 °С в течение часа
Fig. 1. Thermal picture of a printed circuit board operating: a – under normal temperature conditions;

b – when the ambient temperature is increased by 10 °С within an hour

Рис. 2. Тепловая картина печатной платы с вышедшим из строя транзистором
Fig. 2. Thermal image of a printed circuit board with a failed transistor

 a  b
Рис. 3. Печатная плата, подвергшаяся воздействию повышенной влажности (а), и ее тепловая картина (b)

Fig. 3. Printed circuit board exposed to high humidity (a) and its thermal pattern (b)
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Эксплуатация радиоэлектронных устройств приводит к возникновению электрических пере-
грузок различных видов. Они могут возникнуть из-за электромагнитных импульсов естествен-
ного и искусственного происхождения, внутренних переходных процессов. Наиболее серьезные 
и опасные перегрузки – это перепады напряжения. Основной же причиной токовых перегрузок 
считается повышенный пусковой ток при включении приборов в электросеть. Его значение мо-
жет в разы превышать значение номинального тока. Такой повышенный ток может стать причи-
ной перегорания предохранителя в цепи питания, выхода из строя входных цепей электронных 
узлов, а также перегорания выходных силовых транзисторов источников питания [7]. На рис. 5 
изображены печатная плата со следами электрической перегрузки и ее тепловая картина. 

Подводя итоги проведенного анализа факторов, воздействующих на РЭА, следует отметить, 
что возникающие неисправности проявляются в виде следующих дефектов: 

– поврежденные компоненты или печатная плата; 
– компоненты, параметры которых под действием указанных факторов стали отличаться 

от своих заданных значений; 
– логические ошибки.
Неисправность каждого вида связана со специфическим изменением характеристик изделия, 

свойственным только этой неисправности. Учитывая это, можно определить три категории неис-
правностей (рис. 6):

– полная неработоспособность устройства (элемента);
– частичная неработоспособность, проявляющаяся в сбоях работы (как правило, вызывается 

коротким замыканием припоя и отсутствием или разориентацией компонент при неправильной 
сборке);

– эксплуатационная неисправность (проблема синхронизации, возникающая из-за неисправ-
ных компонентов).

 a  b
Рис. 4. Печатная плата с механическим повреждением (а) и ее тепловая картина (b)

Fig. 4. Printed circuit board with mechanical damage (a) and its thermal pattern (b)

 a  b
Рис. 5. Печатная плата со следами электрической перегрузки (а) и ее тепловая картина (b)

Fig. 5. Printed circuit board with traces of electrical overload (a) and its thermal pattern (b)
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Указанные неисправности могут возникнуть в разное время и по различной причине. 
При этом выбор оптимального метода диагностики таких неисправностей становится сложной 
задачей и требует выполнения определенных действий в строгой последовательности [8].

Алгоритм бесконтактного контроля работоспособности

В целях систематизации действий специалиста, выполняющего техническую диагности-
ку РЭА, на основе опыта практического применения различных методов диагностики разработан 
универсальный алгоритм, представленный на рис. 7. В первую очередь при диагностике внима-
ние уделяется визуальному осмотру. Проверяется наличие компонентов, имеющих видимые по-
вреждения, разрывы проводников, признаки повреждения подложки. Если электронное устрой-
ство не включается, проводится электрическое тестирование при помощи традиционных инстру-
ментов с целью выявления коротких замыканий в цепи, обрывов цепи, измерения электрических 
параметров элементов сопротивления, емкости, индуктивности. При наличии образцовой ПП 
необходимо провести ее сравнение с диагностируемой. 

a                                               b                                                 c
Рис. 6. Категории неисправностей: a – устройства; b – сборки; c – эксплуатационной

Fig. 6. Categories of malfunctions: a – devices; b – assemblies; c – operational

Рис. 7. Алгоритм бесконтактного контроля работоспособности элементов радиоэлектронной аппаратуры
Fig. 7. Algorithm for contactless monitoring of the performance of electronic equipment elements
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Следующим шагом производится проверка параметров всех дискретных элементов, таких 
как транзисторы, диоды, тиристоры и т. д., и микросборок на соответствие заданным. Проводит-
ся замена компонентов по мере необходимости.

Если электронное устройство включается, но работает некорректно, то выполняется проверка 
потребления тока и наличия теплонагруженных областей на печатной плате, измерение напряже-
ния в контрольных точках, на трансформаторных обмотках, преобразователях, известных микро-
схемах. Совершается проверка тактовых сигналов, интерфейсов человек-машина (переключате-
лей, светодиодов, дисплеев). После осуществляется функциональное тестирование цифровых 
(таблиц истинности, соединения, напряжения) и аналоговых компонентов (функционирование, 
напряжение, соединения). Проводится запуск пользовательских тестов, которые заключаются 
в проверке срабатывания реле, в определении работоспособности цифроаналоговых и анало-
го-цифровых преобразователей и т. д.

Последовательное выполнение действий в соответствии с предлагаемым алгоритмом бескон-
тактного контроля работоспособности элементов РЭА позволяет с высокой скоростью локали-
зовать неисправности. Для технической поддержки данного алгоритма и проверки наиболее ча-
сто выходящих из строя цепей питания разработано устройство диагностики, структурная схема 
и внешний вид которого представлены на рис. 8, 9.

Основой предлагаемого устройства является инфракрасный модуль, задача которого зафик-
сировать тепловое излучение, которое после обработки поступает на устройство отображения, 
где представляется в виде, удобном для визуального восприятия пользователя. Для практическо-
го опробования результатов исследования с целью получения оценки работоспособности был 
выбран участок по ремонту оборудования связи. Испытания проводились на партии оптических 
сетевых терминалов серии ZTE F660v5. При использовании традиционных методов определе-
ния неисправности время восстановления работоспособности для 200 объектов составило 531 ч. 
В случае применения устройства бесконтактного контроля работоспособности это время удалось 
уменьшить на 10 % (рис. 10).

Главным недостатком такого способа неразрушающего контроля является необходимость 
анализа данных оператором для оценки состояния элементов РЭА. Поэтому есть необходимость 
использования алгоритма сверхразрешения для повышения качества изображений, что в после-
дующем позволит автоматизировать процесс принятия решений о корректной работе функци-
ональных частей объекта технического ремонта. Такой алгоритм целесообразно реализовать 

Рис. 8. Структурная схема устройства диагностики
Fig. 8. Diagnostic device block diagram

Рис. 9. Внешний вид устройства бесконтактного контроля работоспособности 
элементов радиоэлектронной аппаратуры

Fig. 9. Appearance of the device for non-contact control of the operability of electronic equipment elements
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в блоке обработки информации, где будет происходить сравнение каждого пикселя исследуемого 
изображения с эталонным и вывод на дисплей информации о возможных неисправностях.

Заключение

Практический опыт диагностики неисправностей радиоэлектронной аппаратуры обеспечил 
получение достаточного количества данных о различных видах неисправностей, а подробный 
анализ результатов действий специалистов по их устранению позволил разработать алгоритм ди-
агностики бесконтактного контроля работоспособности элементов радиоэлектронной аппарату-
ры. Практическую реализацию алгоритма в части проверки наиболее часто выходящих из строя 
цепей питания предлагается осуществлять при помощи теплового устройства бесконтактного 
контроля, состоящего из пяти функционально законченных узлов, основной из которых – инфра-
красный модуль.
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