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Аннотация. Разработана математическая модель VPN в сети электросвязи специального назначения, по-
зволяющая определить запас по пропускной способности для планируемых VPN-туннелей. В отличие 
от известных подходов оценки запаса по пропускной способности (потоковая модель VPN) предлагаемая 
модель учитывает класс передаваемого трафика. Модель является адекватной с точностью 0,95. Матери-
алы, представленные в статье, являются оригинальными и могут быть использованы при планировании 
VPN-туннелей в сети электросвязи специального назначения.
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Введение

В настоящее время в сети электросвязи специального назначения (СЭСН) наблюдается зна-
чительное увеличение объема передаваемых сообщений, что обусловлено появлением и актив-
ным использованием следующих услуг: видеоконференцсвязь, IP-телефония, электронная почта, 
электронные карты местности, базы данных. Это предполагает выполнение требований качества 
обслуживания пользователей в соответствии с классом трафика [1], а также организацию обособ-
ления потоков трафика с целью обеспечения информационной безопасности [2, 3]. Организация 
разграничения пакетного трафика в СЭСН осуществляется путем применения технологии VPN – 
создания VPN-туннелей [4].

Для математического описания VPN в сетях с коммутацией пакетов применяется потоковая 
модель VPN, разработанная в классе граф-комбинаторных моделей и подробно описанная в [5–7]. 
Данная модель описывает VPN-туннель потоком трафика на входе и на выходе каждой конечной 
точки сети и не требует определения полной информации о распределении трафика в вирту-
альной сети. Основным недостатком потоковой модели является ориентация на единственный 
показатель – пропускную способность, что предполагает обеспечение качества обслуживания 
пользователей за счет увеличения пропускной способности в сети. Данный подход не в полной 
мере может быть применим в СЭСН, так как ядро сети по-прежнему использует технологию ком-
мутации каналов в качестве основной (скорость на отдельных участках сети может уменьшаться 
до пропускной способности, эквивалентной цифровому потоку E1 = 2048 кбит/с, что создает 
эффект «бутылочного горлышка», тем самым ухудшая показатели качества обслуживания поль-
зователей). В режиме реального времени увеличить пропускную способность для создаваемых 
VPN-туннелей на участке сети, как правило, не представляется возможным.

Таким образом, на этапе планирования VPN возникает задача определения запаса по пропуск-
ной способности для VPN-туннелей с учетом обеспечения качества обслуживания пользователей 
(учитывая класс передаваемого трафика). В статье представлена математическая модель VPN 
в сети электросвязи специального назначения, разработанная в классе граф-комбинаторных мо-
делей, позволяющая определить запас по пропускной способности для планируемых VPN-тунне-
лей и отличающаяся от потоковой модели учетом класса передаваемого трафика.

Описание моделирования математической модели
Целью моделирования является определение запаса по пропускной способности для планируе-

мых VPN-туннелей в СЭСН с учетом основного показателя обеспечения качества обслуживания – 
задержки передачи пакета. VPN-туннель характеризуется такими параметрами, как пропускная 
способность и максимально допустимая задержка передачи пакета. Организация VPN-туннеля 
требует резервирования части ресурса сети. Следовательно, перед его созданием необходимо 
предъявить требования к каналу связи, организованному между двумя любыми точками в сети:

VPNVPN { , },ij ijq k=                                                             (1)

где VPN
ijq  – требуемая пропускная способность VPN-туннеля; k – класс трафика, проходящего 

по VPN-туннелю, 1,7k =  [8].
Исходными данными для математической модели являлись: 
– граф ( ),G X A= , где X, А – множество вершин и ребер; 
– ijq 

 =Q  – матрица пропускных способностей каналов связи между маршрутизаторами, 
ijq  – пропускная способность канала связи между маршрутизаторами i и j;

– Λh = [lh]  – матрица-строка интенсивности трафика терминальных устройств, hλ  – интен-
сивность трафика терминального устройства h; 

– ijl =  L  – матрица длин соединительных линий между маршрутизаторами, lij – длина со-
единительной линии между маршрутизаторами i и j; 

–  M � � ��x – матрица-строка времени обработки одного пакета маршрутизатором, 1
обр

x
xC

µ =  – 

среднее время обработки одного пакета маршрутизатором х, равное обратной величине скорости 
обработки одного пакета; 

– Ф = [jhx] – матрица связи терминальных устройств и маршрутизаторов, 1hxϕ =  – терминаль-
ное устройство h подключено к маршрутизатору x и 0hxϕ =  – не подключено; 
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– [ ]hh= βB  – матрица связи терминальных устройств, 1hhβ = , если терминальное устрой-
ство h передает пакеты терминальному устройству h, и 0hhβ =  – при отсутствии передачи данных 
между терминальными устройствами.

Оптимальные маршруты между любой парой маршрутизаторов образуют матрицу оптималь-
ных маршрутов Pопт 

,опт опт
ijp =  P                                                                     (2)

где 1 2{ , , ..., }опт
ij

np a a a=  – оптимальный маршрут между маршрутизаторами i и j; an – номер марш-
рутизатора в оптимальном маршруте.

Математическая модель учитывает следующие алгоритмы маршрутизации для поиска опти-
мальных маршрутов: Форда-Беллмана (моделирует протокол RIP), Дейкстры (моделирует прото-
кол OSPF), Traffic Engineering (моделирует технологию MPLS) [9]. Имея матрицу оптимальных 
маршрутов (2) и матрицу пропускных способностей каналов связи между маршрутизаторами, 
получили матрицу минимальных пропускных способностей для каждого оптимального пути

,опт оптijq =  Q                                                                     (3)
где qijопт – минимальная пропускная способность оптимального маршрута опт

ijp , 
1 2 2 3 1

min{ , , ..., }.опт n n

ij ij ij
ij a a a a a aq q q q

−
= 

1 2 2 3 1
min{ , , ..., }.опт n n

ij ij ij
ij a a a a a aq q q q

−
=   

Путем проверки соединения терминальных устройств через матрицу В, а также создаваемой 
ими интенсивности трафика Λh  определена матрица интенсивности трафика, циркулирующего 
между маршрутизаторами i и j:

Λh ,ij = λ Λ                                                                       (4)

где ijλ  – интенсивность трафика, циркулирующего между маршрутизаторами i и j, при этом:

{ }

1

1 1 1

1 2 1

1

, ;

, , ... , , , ... , ;
, ;
1, 1.

опт

n

X X H

ij hh
y z h

yz
k k n

k k

ha ha

B i j h h

a a a a a p
a i a j

′
= = =

+

+

 ′ ′λ = ∀ ≠ ≠∑ ∑ ∑
 ∈

= =
ϕ = ϕ =

                                                      (5)

Выполнение условий (5) поясняется на рис. 1. А именно: интенсивность hhB ′′  прибавляется к 
сумме ijλ , если в оптимальном маршруте { }1 2 1, , ... , , , ... ,k k na a a a a+  содержится ребро { },i j  и су-
ществует связь между терминальными устройствами h, hʹ и пограничными маршрутизаторами a1, 
an соответственно.

Матрица интенсивности трафика между терминальными устройствами Bʹ определяется по-
элементным произведением матрицы связи терминальных устройств В и матрицы интенсивно-
сти трафика терминальных устройств Λ

[ ],hhB′ ′=B                                                                       (6)

где hh hh hB B′ = λ  – интенсивность трафика между терминальными устройствами. 
Имея матрицу минимальных пропускных способностей для каждого оптимального пути (3) 

и матрицу интенсивности трафика между маршрутизаторами (4), определили матрицу запаса 
по пропускной способности

,опт оптij ijq = − = −λ Q∆ Λ                                                          (7)

где оптij ijq −λ  – разница минимальной пропускной способности оптимального маршрута и интен-
сивности трафика между маршрутизаторами i и j. 

Рис. 1. Интенсивность трафика, циркулирующего между ребрами i и j
Fig. 1. Intensity of traffic circulating between edges i and j
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С учетом требований по задержке передачи пакета выражение (7) примет вид:

1, 7

p o c

;
,

опт

во обр

ij
kw w k

ij ij ij ij ij ijw w w w w w
< ∀ =

= −=  = + + + +

Q∆ Λ
∆ wk                                           (8)

где wk  – пороговое значение задержки передачи пакета для определенного класса трафика.
Согласно предложенной модели, запас по пропускной способности равен разности мат-

риц Qопт и Λ с учетом того, что достижение задержкой передачи пакета ijw  порогового значения 
не позволяет использовать часть ресурса сети по пропускной способности ввиду невыполнения 
требований качества обслуживания. В свою очередь, потоковая модель (7) показывает, что ресурс 
сети по пропускной способности есть (на рис. 2 закрашенная область – ошибка определения за-
паса по пропускной способности). 

На рис. 2, а представлена зависимость удельного запаса по пропускной способности удел
ijQ  

от удельной интенсивности трафика ,удел
ijΛ  на рис. 2, b – зависимость задержки передачи паке-

та ijw  от ,удел
ijΛ . Переход от абсолютных к удельным значениям пропускной способности и интен-

сивности обусловлен необходимостью учета различных способов маршрутизации для их сравне-
ния между собой.

В (8) суммарная задержка передачи пакета ijw  состоит из пяти составляющих:
во во во
ij i jw w w= +  – задержка внеузловой обработки пакета, вносимая терминальными устройст-

вами, подключенными через коммутаторы к пограничным маршрутизаторам i и j соответственно;
p
ijw  – задержка распространения пакета между маршрутизаторами i и j, равная сумме задер-

жек распространения пакета pw ξβ ∈ pW  в оптимальном маршруте

1

1 2 2 3 1
1 2

1 2

p p p p p, ,...,
... ,

ijij
n n

n n ij ijn

aa
ij

a a a a a a a a a a a
w w w w w

−

− ξβ∈ ξ= β=
= + + + = ∑ ∑Pопт

                             (9)

где 
1p n na aw
−

 – задержка распространения пакета между маршрутизаторами 1na −  и na  в оптималь-
ном маршруте;

Рис. 2. Зависимости: а – удельного запаса по пропускной способности от удельной интенсивности трафика; 
b – задержки передачи пакета от удельной интенсивности трафика

Fig. 2. Dependences: а – specific bandwidth margin on specific traffic intensity; 
b – packet transmission delay depending on the specific traffic intensity

b

a
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обр
ijw  – задержка обработки пакета маршрутизаторами, равная сумме задержек обработки па-

кета обрw ξβ ∈Wобр  в оптимальном маршруте: 

1 2
1

... ,обр обр обр обр обр

ij
n

n ij

a
ij

a a a
a

w w w w w ξ
ξ=

= + + + = ∑                                          (10)

где обр naw  – задержка обработки пакета маршрутизатором an в оптимальном маршруте;
c
ijw  – задержка сериализации пакета между маршрутизаторами i и j, равная сумме задержек 

сериализации пакета cw ξβ ∈ cW  в оптимальном маршруте 
1

1 2 2 3 1
1 2

1 2

c c c c c, ,...,
... ,

ijij
n n

n n ij ijn

aa
ij

a a a a a a a a a a a
w w w w w

−

− ξβ∈ ξ= β=
= + + + = ∑ ∑Pопт

                           (11)

где 
1c n na aw
−

 – задержка сериализации пакета между маршрутизаторами 1na −  и na  в оптимальном 
маршруте;

o
ijw  – задержка ожидания пакета в буфере маршрутизаторов на пути следования пакетов 

от пограничного маршрутизатора i к пограничному маршрутизатору j, равная сумме задержек 
ожидания пакета в буфере маршрутизаторов, находящихся в оптимальном маршруте:

1

o o 1 o 2 o o... ,
ij

n

n ij

a
ij

a
a

w w w w w ξ
ξ=

= + + + = ∑                                            (12)

где an
w  – задержка ожидания пакета в буфере маршрутизатора na  в оптимальном маршруте.
С учетом матриц интенсивности трафика (4) и оптимальных маршрутов (3) выражение (12) 

примет вид
2 2 2 2

1 21 1 2 2
2 2 2 2

2 2 21 1 1 1 21 1 1 2 2 2

1 2

2(1 )(1 ) 2(1 )(1 )2 2 22 2 2
3 ( ) 3 ( )1 2

o
1 2

( )( )
2(1 ) 2(1 )

вх вх

вх вхвхвх

вх вх

a a

a b a b

b v b v
a ba b b v v b v vij

b v vb v v
w e e

b b

−λ − −λ −
− −

λ + λ +λ +λ +
= + +

−λ −λ
2 2

2 2

2(1 )(1 )2 2 2
3 ( )( )

... ,
2(1 )

вх

вхвх

вх

n ak n

k n n n a bk n n

k

b v
a b b v vn

n

b v v
e

b

−λ −
−

λ +λ +
+ +

−λ
                                           (13)

где 
1

11 12 21 22
1 1

... ...вхk

n
k

X X

ij ij i ai j j a
k a

== = =
=

λ = λ + λ + + λ + λ + + λ = λ∑∑  – интенсивность трафика, поступающего 

на вход маршрутизатора k от всех подключенных к нему маршрутизаторов в оптимальном марш-
руте (рис. 3). 

Интенсивность вхk
λ  является элементом матрицы интенсивностей трафика, поступающих 

на вход маршрутизатора x:

1 2
[ ... ... ].вх вх вх вхxk

= λ λ λ λΛвх                                              (14)

Рис. 3. Интенсивность трафика, поступающего на вход маршрутизатора ka ∈Pопт
Fig. 3. Intensity of traffic arriving at the input of the router ka ∈Pопт
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VPN-туннель VPNij может быть организован при выполнении условий:
VPN , ;

, .

wk
ij ij

ij
k

q i j

w w i j

 ≤ ∆ ∀


≥ ∀
                                                               (15)

Адекватность аналитической модели оценивали путем проверки выполнения критерия Вил-
коксона (гипотезы об однородности двух эмпирических выборок) для интенсивности трафика, 
измеренной на участке телекоммуникационной сети, и трафика, полученного при помощи мате-
матической модели данного участка сети. Аналитическая модель адекватна с вероятностью 0,95.

Оценка точности математической модели

Для оценки точности модели введен следующий показатель – ошибка определения запаса 
по пропускной способности для планируемых VPN-туннелей kош (далее – ошибка). Так как ошиб-
ка зависит от интенсивности трафика, ее оценку рационально представить в обобщенном виде 
как отношение площади фигуры под кривой до достижения допустимого порогового значения 
задержки передачи и площади фигуры под кривой после достижения допустимого порогового 
значения задержки передачи на отрезке

2

1 2

100 % 100 %.ош
без

w

w

S Sk
S S S

= ⋅ = ⋅
+

                                               (16)

При разработке математической модели было исследовано влияние на ошибку следующих 
факторов: 

– изменение интенсивности трафика терминальных устройств; 
– изменение пропускной способности каналов связи между маршрутизаторами; 
– изменение допустимой задержки передачи пакета для определенного класса трафика; 
– изменение длины передаваемого пакета; 
– выбор способа маршрутизации (RIP, OSPF, TE). 
Анализ зависимостей позволил сформировать табл. 1, характеризующую границы ошибки 

при изменении воздействующих факторов для различных способов маршрутизации.

Таблица 1. Математическое ожидание ошибки для различных способов маршрутизации
Table 1. Mathematical expectation of error for various routing methods

Способ маршрутизации / 
Routing method

Значение ошибки при изменении, % / Change error value, %
минимальное / minimum максимальное / maximum

пропускных способностей каналов связи между маршрутизаторами
RIP 7,575 15,24

OSPF 10,434 21,007
TE 63,179 81,252

допустимой задержки передачи пакета для классов трафика 
(в соответствии с [3])

RIP 10,91 11,056
OSPF 25,264 25,598

TE 60,522 60,605
длины передаваемого пакета

RIP 10,967 11,896
OSPF 25,561 27,162

TE 71,531 74,183

Из табл. 1 следует, что ошибка определения запаса по пропускной способности, полученная 
на основе предлагаемой модели, в сравнении с потоковой моделью изменяется в широких пре-
делах – от 7,6 до 81,3 %. Основным фактором, влияющим на ошибку, является выбор способа 
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маршрутизации пакетов. На основе проведенных исследований и экспериментов можно сделать 
следующие выводы по планированию VPN-туннелей в СЭСН:

– для применяемых в настоящее время в СЭСН способов маршрутизации (RIP и OSPF) зна-
чение ошибки определения запаса по пропускной способности для планируемых VPN-туннелей 
составляет 7,6–15,2 % при использовании протокола RIP и 10,4–27,2 % – протокола OSPF;

– для перспективной технологии TE, реализующей равномерное распределение нагрузки 
на сеть, ошибка составит 60,5–81,3 %.

Заключение

1. Применять классическую потоковую модель для планирования VPN-туннелей в сети элек-
тросвязи специального назначения следует при отсутствии интерактивного трафика в VPN. 
В условиях преобладания интерактивного трафика потоковая модель не учитывает требований 
обеспечения качества обслуживания, что приводит к ошибочной оценке запаса по пропускной 
способности для планируемых VPN-туннелей. 

2. Предлагаемая модель позволяет компенсировать ошибку определения запаса по пропуск-
ной способности для интерактивного трафика в VPN в интервале от 7,6 до 15,2 % при исполь-
зовании протокола RIP, от 10,4 до 27,2 % – протокола OSPF, от 60,5 до 81,3 % – технологии TE.
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