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Аннотация. Рассмотрены задачи адаптации существующих и разработки новых диагностических алго-
ритмов и методик дистанционного мониторинга физиологического состояния человека применительно 
к технологии интернета вещей. Для снижения энергопотребления носимого блока и датчиков биомедицин-
ских сигналов, сокращения избыточности регистрируемой и передаваемой диагностической информации 
процесс распознавания критической ситуации разделен на два этапа. На первом контролируются основ-
ные показатели (частота сердечных сокращений и сигнал, информирующий о падении человека). В случае 
их несоответствия норме выполняется анализ дополнительных сигналов (второй этап) для подтверждения 
критической ситуации и определения степени тревоги.
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Abstract. The article considers the problems of adaptation of existing and development of new diagnostic algo-
rithms and methods of remote monitoring of the physiological state of a person in relation to the Internet of Things 
technology. In order to reduce the energy consumption of the wearable unit and biomedical signal sensors, reduce 
the redundancy of the recorded and transmitted diagnostic information, the critical situation recognition process 
is divided into two stages. At the first stage, the main indicators (heart rate and human fall signal) are monitored. 
If they do not comply with the norm, additional signals are analyzed (the second stage) to confirm the critical si-
tua tion and determine the degree of alarm.
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Введение

Современный уровень информационно-коммуникационных технологий, основанных на техно-
логиях 5G, анализа больших данных, искусственного интеллекта и интернета вещей (IoT), пре-
доставляет обширные возможности для развития электронного здравоохранения и, в частно-
сти, для дистанционной диагностики состояния органов и функциональных систем человека. 
Уже к 2013 году с помощью носимых устройств 60 % взрослых американцев отслеживали свой 
вес, диету или режим физических упражнений, 33 % – такие показатели здоровья, как артери-
альное давление, уровень гликемии в крови, характер сна, 8 % взрослых американцев специ-
ально используют носимые глюкометры [1]. Перечень задач [2] и показателей, отслеживаемых 
устройствами, прогрессивно увеличивается в связи с заинтересованностью не только систем 
здравоохранения [3], но и крупных страховых компаний [4]. Разработка систем дистанционного 
мониторинга пациентов (СДМП) считается одним из самых важных направлений в мобильном 
здравоохранении [5]. В соответствии с современной классификацией системы индивидуального 
дистанционного мониторинга (remote patient monitoring) являются соcтавной частью областей те-
лемедицины (tele-medicine) и мобильной медицины (m-medicine), входящих в область электрон-
ного здравоохранения (e-health) [6].

В обзорных исследованиях по теме IoT медицинских систем обсуждались подходы к анализу 
данных, сравнительный анализ медицинских сенсорных устройств, результаты программно-ап-
паратной реализации систем мониторинга [7–11]. Системы удаленного мониторинга имеют, как 
правило, трехуровневую структуру [12]. Первый уровень включает в себя миниатюрные биосен-
соры, которые могут быть как носимыми, так и имплантируемыми, и носимый мобильный блок. 
Второй уровень состоит из шлюзовых устройств, таких как смартфоны и ноутбуки. Функция 
шлюза заключается в обеспечении связи между сенсорной сетью и глобальной сетью (третье-
го уровня). Третий уровень представляет собой сеть, которая включает медицинский сервер 
хранения и обработки данных, соединенный с различными пользователями (больницей, скорой 
помощью, врачами, близкими родственникам, аптеками и т. д.). Для обнаружения аномально-
го поведения используются два подхода. Первый основан на простом пороговом методе, а вто-
рой – на машинном обучении прогностических моделей для выявления аномального поведения 
на базе прошлых исторических данных. В [13] сформулированы общие требования к системам 
индивидуального мониторинга: низкое энергопотребление нательных систем, доступная стои-
мость обслуживания и ремонта, применение стандартных телекоммуникационных протоколов 
и устройств, возможность масштабируемости системы и развития ее для диагностики других 
заболеваний, самонастройка системы, конфиденциальность и безопасность передаваемой и хра-
нимой информации, персональный доступ, режим реального времени, надежность.

Условия функционирования СДМП являются более жесткими в сравнении с условиями ра-
боты устройств клинического мониторинга (передвижение пациента и пр.). Кроме того, недо-
статочно исследованы вопросы, лежащие на стыке выбора медицинской методики диагности-
рования разработки, разработки алгоритмов выявления критичных ситуаций и оптимизации вы-
числительных ресурсов системы. Таким образом, в предлагаемом исследовании представлены 
разработки методик и алгоритмов индивидуальной дистанционной диагностики применительно 
к технологии интернета вещей.

Обоснование методики (врачебной) дистанционного мониторинга

Естественно, что стратегическими задачами мониторинга жизненно важных (витальных) па-
раметров являются идентификация предкризовых и критических состояний (гипертонический 
криз, инфаркт миокарда, нарушения сердечного ритма, инсульт, сахарная кома, внезапная сер-
дечная смерть) и выработка тревожной сигнализации как для пациента, так и для медицинского 
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персонала с целью принятия неотложных мер. При этом важно выделять хронические состояния 
и степень их тяжести (артериальную гипертензию, ишемическую болезнь сердца, сердечную не-
достаточность, обструктивную болезнь лёгких, сахарный диабет и др.). Контроль параметров 
исследуемых сигналов осуществляется на основе принципа контроля резервов регуляторных си-
стем организма по обеспечению гомеостаза. Он, в частности, основан на том, что дисфункции 
и патологические состояния любой нозологии отражаются на эффективности системы обеспе-
чения тканей и органов кислородом, осуществления газообмена. При этом возникает трудность 
в определении порогов предкризисных состояний и резервов регуляторных систем с учетом ин-
дивидуальных особенностей пациента. В связи с чем сложно обеспечить точность диагностиро-
ванного результата без проведения дополнительных и повторных исследований. 

В настоящем исследовании предлагается другой подход. При критических состояниях ор-
ганизма в наиболее выраженном варианте отклонений система направлена на регистрацию 
и реагирование процессов, характерных для танатогенеза (или процесса умирания), – это после-
довательность структурно-функциональных нарушений, вызванных взаимодействием организма 
с повреждающими факторами, которая приводит к смерти. Знание основных закономерностей 
танатогенза и выявление изменений, запускающих его, необходимы для своевременной адекват-
ной диагностики и коррекции критических состояний, возникающих у больных. Основные вари-
анты танатогенеза включают мозговой, сердечный и лёгочный. Также выделяют печёночный, по-
чечный, коагулопатический и эпиневральный механизмы. Если имеет место несколько подобных 
поражений, то это комбинированный танатогенез. Печёночный, почечный, коагулопатический 
и эпиневральный механизмы характеризуются, как правило, низкой скоростью протекания про-
цессов. Кроме того, диагностику недостаточности печени, почек и эндокринных органов в на-
стоящее время невозможно осуществить в условиях удаленного (дистанционного) наблюдения 
пациентов. 

Сердечный вариант танатогенеза может развиться при ишемической болезни сердца, кар-
диомиопатиях, пороках сердца, остром миокардите, аномалиях развития коронарных артерий, 
синдроме короткого интервала QT, катехоламин-чувствительной полиморфной желудочковой та-
хикардии, синдроме Бругада, синдроме удлиненного интервала QT, лекарственной проаритмии, 
кокаиновой интоксикации, выраженном электролитном дисбалансе, идиопатической желудочко-
вой тахикардии, амилоидозе, опухолях сердца и пр. Ключевыми параметрами гемодинамики, 
подлежащими мониторированию, являются: ЭКГ (частота сердечных сокращений (ЧСС), пульс), 
систолическое и диастолическое давление, определение степени насыщения тканей кислородом; 
дополнительными параметрами – общее периферическое сопротивление сосудов, пульсовое 
артериальное давление, поверхностная температура тела. Кроме указанных крайних степеней 
патологических изменений, нарушения гемодинамики встречаются при многочисленных заболе-
ваниях и симптомах: наджелудочковой тахикардии, частой желудочковой и предсердной экстра-
систолии и прочих нарушениях проводимости, гипертрофии миокарда левого желудочка, диагно-
стируемых посредством указанных показателей. 

Лёгочный механизм смерти (первичная остановка дыхания) встречается значительно реже 
сердечного механизма: при истинном утоплении, крупозной пневмонии, острой постгеморра-
гической анемии, остром респираторном дистресс-синдроме и др. Параметрами для удаленного 
мониторирования являются частота и характер дыхания, степень насыщения крови кислородом.

Мозговой механизм смерти подразумевает повреждение или поражение структур централь-
ной нервной системы (острые нарушения мозгового кровообращения, травмы), интоксикацию, 
что проявляется, прежде всего, в нарушении сознания. Удаленное мониторирование может 
осуществляться проверкой уровня сознания вербальными и невербальными методами, фактом 
быс трого изменения положения тела в сочетании с проверкой уровня сознания. Таким образом, 
для целей дистанционного мониторирования пациентов наиболее предпочтительным является 
контроль сердечно-сосудистой и лёгочной деятельности.

Алгоритм работы системы дистанционного мониторинга

Существует множество медицинских приложений на основе IoT, разработанных для удален-
ного мониторинга состояния здоровья пациентов. Алгоритмы функционирования для обеспечения 
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устойчивости системы дистанционного мониторинга к ошибкам и обеспечения требуемой диагно-
стической достоверности являются избыточными, что приводит к значительному энергопотребле-
нию и сокращению длительности автономной работы носимых блоков, к неэффективному исполь-
зованию полосы пропускания передачи и возможностей хранения диагностической информации 
и, как следствие, к снижению быстродействия системы и оперативности разрешения критических 
ситуаций медперсоналом. Для уменьшения данных издержек и реализации эффективной системы 
дистанционного мониторинга авторы предлагают строить ее работу на основе принципов:

– контроля и анализа параметров биосигналов, используемых для оценки состояния виталь-
ных функций, которые в крайне критических ситуациях отражают процесс танатогенеза;

– выделения основных и дополнительных сигналов и соответственно параметров для анализа;
– организации обратной связи путем формирования запроса к пациенту;
– распределения функций мониторинга на различных уровнях с учетом вычислительных ре-

сурсов системы.
Для обеспечения высокой достоверности регистрируемых параметров и требуемых пользо-

вательских свойств (удобство фиксации датчиков на теле, периодичность контроля и т. д.) при-
менен принцип минимума контролируемых сигналов с достаточной информацией о состоянии 
пользователя. Контролируемые системой сигналы делятся на два типа: основные и дополнитель-
ные. В качестве основных используются сигналы ЭКГ и положения тела, как дополнительные – 
сигналы насыщения крови кислородом и частота дыхания. Для каждого биосигнала выбирают-
ся основные и дополнительные параметры, применяемые соответственно на этапах порогово-
го и нейросетевого распознавания ситуации. При пороговом распознавании для каждого вида 
сигнала формируются индивидуально несколько допустимых диапазонов значений сигналов по 
типу «зеленый» (нормальные показатели), «оранжевый» (тревожные), «красный» (критичные). 

Для оперативного контроля функционального состояния вычисляются ЧСС на основе анали-
за кардиограммы и сигнал падения тела. ЧСС определяется при вычислении измеренных значе-
ний R-R интервалов. Сигнал падения формируется при обнаружении одновременно некоторых 
значений ускорения и наличия удара. На рис. 1 представлен концептуальный алгоритм функцио-
нирования системы, разработанный на основе приведенных выше принципов. 

Регистрация и вычисление параметров основных биомедицинских сигналов (БМС) в носи-
мом блоке (НБ) (рис. 1) выполняются со скоростью, сопоставимой с изменениями контролиру-
емых физиологических процессов пациента. Если анализируемый параметр находится в «зе-
леной» зоне, то система реагирует пассивно: с требуемой периодичностью информация пере-
сылается в медицинский сервер (МС) хранения и обработки данных. Частота периодичности 
регистрации БМС намного выше частоты периодичности передачи информации. Соответственно 
объем информации, считываемой датчиками-сенсорами, существенно больше объема информа-
ции, передаваемой на сервер. Это позволяет уменьшить требования к скорости обмена данными 
между различными уровнями в системе мониторинга и минимизировать объем диагностической 
информации, хранимой в МС.

При увеличении пороговых значений параметров основных биосигналов выполняются рас-
познавание степени критичности ситуации и определение уровня тревоги; для этого регистри-
руются и вычисляются параметры дополнительных (коррелирующих) сигналов. Выделяется не-
сколько уровней тревог:

– запись в досье в медицинском сервере;
– связь с доверенным лицом;
– связь с врачом/кол-центром;
– вызов срочной медицинской помощи;
– связь с милицией.
Алгоритм предусматривает также организацию обратной связи: при необходимости в авто-

матическом режиме формируются запросы пациенту, с учетом ответа на которые (или при отсут-
ствии ответа) система корректирует уровень тревоги. Предлагается использовать два вида запро-
са: запрос на ввод вспомогательной информации (например, данные об артериальном давлении, 
уровне глюкозы и т. д.) и запрос, предполагающий ответ пользователя типа «да-нет». Это позво-
ляет уточнить обрабатываемую информацию, а в ряде случаев исключить ложные или ошибоч-
ные срабатывания сенсоров. Например, вероятность определения падения современными датчи-
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ками составляет около 85 %. При срабатывании датчика падения и в случае нормы параметров 
ЭКГ уточнение может быть осуществлено посредством запроса пользователю. Отсутствие от-
вета либо отрицательный ответ являются подтверждением ошибочного срабатывания датчика 
падения. Аналогичные запросы могут быть сформированы медицинским сервером. Информация 
о ложных срабатываниях регистрируется наряду с информацией о БМС в медицинском сервере.

Рис. 1. Концептуальный алгоритм функционирования системы
Fig. 1. A conceptual algorithm of the system functioning 
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В случае превышения пороговых значений или перехода из одной области значений в другую 
информация об этом пересылается в МС медицинского цетра. В центре осуществляются хране-
ние и обработка данных, принятие решений в экстренных ситуациях и выработка оптимального 
протокола лечения на основе анализа данных за предыдущий период.

Важная задача при проектировании систем дистанционного мониторинга – распределение 
функций мониторинга по уровням системы. В предлагаемой системе в мобильном блоке реали-
зуются:

– регистрация основных и при необходимости дополнительных БМС, формирование запроса 
пользователю; 

– распознавание тревожной ситуации на основе анализа основных параметров исследуемых 
сигналов и ответов на запросы;

– формирование и передача данных о состоянии пользователя в медицинский сервер для теку-
щего мониторинга состояния и в случае выявленной тревожной ситуации;

– прием и индикация команд или рекомендаций пользователю из медицинского сервера. 
В медицинском сервере реализуются:
– хранение данных БМС, их углубленный анализ на основе предыдущих историй с исполь-

зованием в том числе программ машинного обучения для определения динамики заболевания, 
выбора оптимального протокола лечения и т. д.;

– при поступлении информации о тревожной ситуации уточнение (детализация) ее с помо-
щью специализированных программ и формирование команд и рекомендаций пользователю 
и другим участникам сети (медперсоналу, скорой помощи, родственникам и т. д.).

Таким образом, согласование вычислительных ресурсов, имеющихся на различных уровнях 
системы, со степенью сложности выполняемых функций обеспечивает повышение энергоэффек-
тивности и производительности систем мониторинга.

Заключение
Рассмотрены вопросы разработки методик и алгоритмов индивидуальной дистанционной ди-

агностики на основе механизмов танатогенеза применительно к технологии интернета вещей. 
Обосновано использование в качестве основных сигналов, постоянно контролируемых систе-
мой, сигналов ЭКГ и положения тела, в качестве дополнительных – сигналов насыщения крови 
кислородом и частоты дыхания. Отличительной особенностью предлагаемого алгоритма являет-
ся наличие обратной связи, реализованной в виде запроса пациенту, формируемой мобильным 
блоком. Предложенное разделение исследуемых биомедицинских сигналов на основные и до-
полнительные, выделение основных признаков экстренной ситуации в мобильном блоке, детали-
зирование и принятие решений в медицинском компьютерном центре позволят создать систему 
индивидуального врачебного мониторинга, работающую в реальном масштабе времени, харак-
теризующуюся высокой достоверностью диагностирования, простотой реализации и удобством 
эксплуатации.
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