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Аннотация. В статье представлены результаты экспериментального обоснования возможности 

использования электромагнитных экранов на основе порошкообразных алюмооксидов для снижения 

энергии электромагнитного излучения приборов электронной техники. Для реализации указанной цели 

разработана методика оценки влияния материалов на уровень электромагнитного излучения приборов 

электронной техники, а также систематизирована методика оценки радиуса контролируемой зоны 

побочного электромагнитного излучения средств вычислительной техники. В соответствии 

с обозначенными методиками проведено исследование, по результатам которого определено, 

что электромагнитные экраны, содержащие композиционное покрытие на основе порошкообразных 

алюмооксидов и оксида железа, обеспечивают подавление энергии электромагнитного излучения приборов 

электронной техники, а также уменьшение до двух раз радиуса контролируемой зоны побочного 

электромагнитного излучения средств вычислительной техники. Разработаны рекомендации 

по практическому применению композиционных покрытий на основе порошкообразных алюмооксидов 

и оксида железа. В соответствии с этими рекомендациями такие покрытия могут быть использованы 

в процессе изготовления или усовершенствования технических и эксплуатационных свойств 

электромагнитных экранов, предназначенных для обеспечения электромагнитной совместимости приборов 

электронной техники, а также для решения задач, связанных с обеспечением информационной безопасности.  
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Abstract. The article introduces the results of the experimental substantiation of the possibility to use 

the electromagnetic shields based on powdered aluminum oxides to reduce the electromagnetic radiation energy 

introduced by electronic devices. To achieve this goal, a methodology has been developed for assessing the effect  

of materials on the electromagnetic radiation level of electronic devices, and a methodology for estimating the radius  

of the controlled zone of the secondary electromagnetic radiation of computer equipment has been systematized. 

In accordance with the indicated methods, the study has been carried out, based on the results of which it was determined 

that electromagnetic shields containing the composite coating based on powdered aluminum oxides and iron oxide 

provide suppression of the electromagnetic radiation energy of electronic devices, as well as a reduction of up to 2 times 

the radius of the controlled zone of the secondary electromagnetic radiation of computer equipment. Recommendations 

for the practical application of the composite coatings based on the powdered alumina and iron oxide have been 

developed. In accordance with these recommendations, such coatings can be used in the process of manufacturing  

or improving the technical and functional properties of electromagnetic shields designed to ensure the electromagnetic 

compatibility of electronic devices, as well as to solve problems related to the information security. 

Keywords: composite coating, iron oxide, powdered aluminum oxide, electronic device, electromagnetic 

radiation, shielding. 
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Введение 

В [1] представлено экспериментальное обоснование способа улучшения экранирующих 

свойств композиционных покрытий на основе порошкообразных алюмооксидов (электрокорунд, 

глинозем). Способ основан на модификации состава таких покрытий путем добавления в него 

порошкообразного оксида железа. В результате исследований разработана методика получения 

композиционных покрытий на базе порошкообразных алюмооксидов и оксида железа, изготовлены 

экспериментальные образцы, определены значения коэффициентов отражения и передачи 

электромагнитного излучения в диапазоне частот 0,7–17,0 ГГц изготовленных образцов. Проведен 

сравнительный анализ полученных значений с аналогичными значениями, характерными для 

композиционных покрытий, наполнителями которых являются порошкообразные алюмооксиды 

(электрокорунд, глинозем), а также композиционных покрытий, где наполнитель – 

порошкообразный оксид железа.  

Путем добавления порошкообразного оксида железа в состав композиционных покрытий на 

основе порошкообразных алюмооксидов (электрокорунд, глинозем) можно уменьшить на 1,0–8,0 дБ 

значения их коэффициента передачи электромагнитного излучения в диапазоне частот 0,7–17,0 ГГц. 

Кроме того, в результате реализации предложенного способа можно обеспечить:  

1) снижение на 2,0–20,0 дБ значений коэффициента отражения электромагнитного 

излучения в указанном диапазоне частот рассматриваемых композиционных покрытий при условии, 

если такие покрытия нанесены на металлические подложки;  
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2) радиопоглощающие свойства для рассматриваемых композиционных покрытий 

в диапазоне частот 2,5–5,0 ГГц.  

Исследование, результаты которого представлены в рамках статьи, является развитием 

исследования, представленного в [1]. Его цель заключалась в экспериментальном обосновании 

возможности использования электромагнитных экранов, содержащих композиционное 

покрытие на основе порошкообразных алюмооксидов и оксида железа, для снижения энергии 

электромагнитного излучения (ЭМИ) средств вычислительной техники. При достижении 

поставленной цели решали следующие задачи: 

– разрабатывали методику оценки влияния материалов на уровень электромагнитного 

излучения приборов электронной техники (ПЭТ); 

– систематизировали методику оценки радиуса контролируемой зоны побочного 

электромагнитного излучения (ПЭМИ) средств вычислительной техники; 

– разрабатывали партию образцов электромагнитных экранов, содержащих 

композиционное покрытие на основе порошкообразных алюмооксидов и оксида железа; 

– исследовали влияние разработанных образцов на эффективность снижения энергии 

ЭМИ ПЭТ, а также на эффективность уменьшения радиуса контролируемой зоны побочного 

ЭМИ средств вычислительной техники; 

– составляли рекомендации по практическому применению композиционных покрытий 

на основе порошкообразных алюмооксидов и оксида железа. 

Методика проведения эксперимента 

Разработанная методика оценки влияния материалов на уровень ЭМИ ПЭТ включает 

в себя следующие этапы. 

1. Запуск ПЭТ, который является источником ЭМИ. В качестве такого прибора 

использовалось устройство — источник зондирующего радиосигнала. Особенность этого 

прибора состоит в том, что в него входят светодиоды, предназначенные для индикации 

генерирования и распространения зондирующего радиосигнала. 

2. Фиксирование факта генерирования ЭМИ ПЭТ путем визуального контроля состояния 

светодиода, входящего в состав прибора электронной техники. 

3. Расположение ПЭТ внутри корпуса экспериментального образца конструкции 

электромагнитного экрана, изготовленного из радиопрозрачного материала и экранированного 

разработанным покрытием. 

4. Фиксирование факта нераспространения ЭМИ, исходящего от ПЭТ за пределы 

области пространства, экранированной с помощью экспериментальных образцов конструкций 

электромагнитных экранов путем визуального контроля состояния светодиода, входящего 

в состав ПЭТ. 

Внешний вид ПЭТ, являющегося источником ЭМИ и использованного в рамках 

реализации представленной методики, приведен на рис. 1. Представленный ПЭТ является 

по своей сути источником зондирующего радиосигнала. В схеме этого ПЭТ содержатся 

светодиоды, которые используются для индикации генерирования и распространения 

зондирующего радиосигнала (на рисунке область расположения светодиодов на плате ПЭТ 

выделена с помощью окружности). 

 
Рис. 1. Внешний вид использованного прибора электронной техники 

Fig. 1. Appearance of used electronic device 
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Систематизированная методика оценки радиуса контролируемой зоны побочного ЭМИ 

средств вычислительной техники включает в себя следующие этапы (рис. 2). 
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Рис. 2. Алгоритм расчета значений радиуса контролируемой зоны  

побочного электромагнитного излучения средства вычислительной техники 

Fig. 2. Algorithm for calculating the values of the radius of the controlled area  

of side electromagnetic radiation of computer equipment 
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1. Измерение с помощью анализатора спектра уровней напряженности 

электромагнитного шума в диапазоне частот побочного ЭМИ (Eшi) в помещении, в котором 

размещен ПЭТ. 

2. Измерение с помощью анализатора спектра уровней напряженности побочного ЭМИ 

средства вычислительной техники (E0i). 

3. Расположение между анализатором спектра и средством вычислительной техники 

экспериментального образца электромагнитного экрана. 

4. Повтор этапа 2. 

5. Расчет в соответствии с алгоритмом, представленным на рис. 2, значений радиуса 

контролируемой зоны побочного ЭМИ неэкранированного и экранированного с помощью 

экспериментального образца электромагнитного экрана средства вычислительной техники. 

6. Вычисление частного от деления значений радиуса контролируемой зоны побочного 

ЭМИ неэкранированного средства вычислительной техники на значения радиуса 

контролируемой зоны побочного ЭМИ средства вычислительной техники, экранированного 

с помощью экспериментального образца электромагнитного экрана. 

Партия экспериментальных образцов электромагнитных экранов изготавливалась 

в соответствии с методикой, включающей в себя следующие этапы [2, 3]:  

– смешивание трех частей порошкообразного алюмооксида (электрокорунд, глинозем) 

с двумя частями порошкообразного оксида железа (по результатам исследований, 

представленных в [1], установлено, что смешивание обозначенных компонентов в указанных 

объемных долях является оптимальным);  

– добавление пяти частей связующего вещества (водоэмульсионная краска, водный 

щелочной раствор силиката натрия или гипсовый раствор) в смесь порошкообразных 

алюмооксида и оксида железа;  

– равномерное распределение частиц смеси порошкообразных алюмооксида и оксида 

железа по объему добавленного к ней связующего вещества с помощью лабораторного миксера; 

– нанесение с помощью шпателя слоя полученной смеси на поверхность подложки; 

– высушивание слоя смеси, нанесенной на поверхность подложки, при стандартных 

условиях; 

– контроль толщины слоя смеси с помощью электронного микрометра; 

– при необходимости наращивание толщины слоя смеси путем повторной реализации 

соответствующих этапов. 

Результаты исследований и их обсуждение 

Внешний вид ПЭТ, расположенного в области пространства, экранированной 

с помощью изготовленного экспериментального образца электромагнитного экрана, 

представлен на рис. 3.  

  
Рис. 3. Внешний вид прибора электронной техники, расположенного в области пространства, 

экранированной с помощью изготовленного экспериментального образца электромагнитного экрана  

Fig. 3. Appearance of electronic device located in a space area  

shielded with developed electromagnetic shields sample  

На рис. 3 область расположения используемых для индикации генерирования и 

распространения зондирующего радиосигнала светодиодов на плате ПЭТ выделена с помощью 

окружности. Из рисунка видно, что названные светодиоды не горят. Это свидетельствует о том, 



ДОКЛАДЫ БГУИР  DOKLADY BGUIR 

Т. 20, № 7 (2022)   V. 20, NO. 7 (2022) 

53 

 

что указанный прибор, будучи расположенный в области пространства, экранированной 

с помощью изготовленного экспериментального образца электромагнитного экрана, не 

генерирует и не распространяет зондирующий радиосигнал. Таким образом, электромагнитные 

экраны, содержащие композиционное покрытие на основе порошкообразных алюмооксидов и оксида 

железа, обеспечивают подавление энергии ЭМИ ПЭТ. 

Результаты оценки радиуса контролируемой зоны побочного ЭМИ средства 

вычислительной техники приведены на рис. 4.  

 
Рис. 4. Частотные зависимости: 1 – радиуса контролируемой зоны побочного электромагнитного излучения 

средства вычислительной техники; 2 – радиуса контролируемой зоны побочного электромагнитного 
излучения средства вычислительной техники, экранированного с помощью изготовленного 

экспериментального образца электромагнитного экрана  
Fig. 4. Frequency dependences of: 1 – the radius of the controlled zone of the side electromagnetic radiation 

of computer equipment; 2 – the radius of the controlled zone of the side electromagnetic radiation of the computer 
equipment, shielded with manufactured experimental sample of the electromagnetic shield 

 

Из рис. 4 видно, что электромагнитные экраны, содержащие покрытие на основе 

порошкообразных оксидов и оксидов железа, обеспечивают уменьшение до двух раз радиуса 

контролируемой зоны побочного ЭМИ ПЭТ. Ослабление энергии ЭМИ указанными 

экранами обусловлено явлениями рассеяния электромагнитного излучения на частицах, 

входящих в состав порошкообразных материалов, а также диэлектрическими и магнитными 

потерями [4–7]. 

Заключение 

Из полученных результатов испытаний следует, что электромагнитные экраны, 

содержащие покрытие на основе порошкообразных оксидов и оксидов железа, могут быть 

использованы как для обеспечения электромагнитной совместимости приборов электронной 

техники, так и для предотвращения утечки информации, обрабатываемой с помощью средств 

вычислительной техники. При этом названные экраны наиболее целесообразно применять 

в составе систем архитектурного (в виде облицовочных панелей для стен) и зонального (в виде 

перегородок) электромагнитного экранирования помещений, в которых располагаются 

указанные приборы [8–10]. Кроме того, композиционные покрытия на основе 

порошкообразных оксидов и оксидов железа могут быть использованы в процессе 

изготовления или усовершенствования технических и эксплуатационных свойств 

электромагнитных экранов, предназначенных для обеспечения электромагнитной 

совместимости радиоэлектронного оборудования. 
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