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Аннотация. В работе рассмотрены результаты исследования влияния взаимного расположения 

влагосодержащих псевдоовальных рассеивающих элементов c линейными размерами 10…20, 2…4, 1…4 

и 1…2 мм на значения коэффициентов отражения конструкций экранов электромагнитного излучения, 

включающих в себя эти элементы, и эффективной поверхности рассеяния наземных объектов, на 

поверхности которых закреплены или нанесены указанные конструкции. Размещение трех- или 

двухслойных структур, сформированных на основе псевдоовальных элементов с линейными размерами 

2…4, 1…4, 1…2 мм, между двумя монослоями, выполненными на основе элементов с размерами 10…20 мм, 

приводит к снижению до –17,6 дБ значений коэффициентов отражения в диапазоне частот 2–12 ГГц 

конструкций экранов электромагнитного излучения, включающих в себя эти элементы. Значения 

эффективной поверхности рассеяния наземных объектов, на поверхности которых размещены указанные 

конструкции экранов электромагнитного излучения, варьируются в пределах 0,08…11,80 м2, что 

свидетельствует о существенном затруднении перехвата информации о местоположении 

и характеристиках наземных объектов средствами технической разведки в диапазоне частот их 

функционирования.  

Ключевые слова: защита информации, конструкция экрана электромагнитного излучения, 

псевдоовальный рассеивающий элемент, хлорид натрия, натриевая соль карбоксиметилцеллюлозы, 

коэффициент отражения. 
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Abstract. The paper considers the results of a study of the influence of the relative position of moisture-containing 

pseudooval scattering elements with linear dimensions of 10…20, 2…4, 1…4 and 1…2 mm on the 

electromagnetic radiation reflection coefficients values of the electromagnetic radiation shielding structures, 

including these elements, and the effective scattering surface of the ground objects, on the surface of which 

the indicated structures are fixed or applied. Placement of three- or two-layer structures formed on the basis 

of pseudooval elements with linear dimensions of 2...4, 1...4, 1...2 mm, between two monolayers made on the basis 

of elements with dimensions of 10...20 mm, leads to the decrease up to –17,6 dB of the electromagnetic radiation 

reflection coefficients values in the frequency range of 2–12 GHz of the electromagnetic radiation shielding 

structures, including these elements. The values of the effective scattering surface of ground objects, on the surface 

of which the indicated electromagnetic radiation shielding structures are located, vary within 0,08...11,80 m2, 

which is the reason of a significant difficulty in intercepting information about the location and characteristics 

of ground objects by means of technical intelligence in the frequency range of their operation. 

Keywords: information security, electromagnetic radiation shielding structure, pseudooval scattering element, 

sodium chloride, sodium carboxymethyl cellulose, reflection coefficient. 
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Введение 

Одна из задач обеспечения защиты информации направлена на противодействие утечке 

информации, распространение которой ограниченно [1], в том числе информации 

о местоположении и характеристиках наземных объектов, содержащейся в отраженных от их 

поверхности электромагнитных излучений (ЭМИ), формируемых средствами технической 

разведки (СТР) и осуществляющих ее получение по электромагнитному каналу (ЭМК) [2]. 

Решение указанной задачи сводится к уменьшению информативности демаскирующих 

признаков наземных объектов, включающих снижение их отражательных свойств и, 

соответственно, эффективной поверхности рассеяния (ЭПР) за счет применения конструкций 

экранов ЭМИ [3], наносимых или закрепляемых на поверхности наземных объектов.  

Учитывая, что защиту информации о наземных объектах необходимо обеспечивать 

в диапазоне частот 2–12 ГГц [4], актуальным представляется разработка широкодиапазонной 

конструкции экрана ЭМИ на основе псевдоовальных рассеивающих элементов, содержащих 

растворы хлорида натрия (NaCl). Целесообразность применения таких элементов 

в конструкциях экранов ЭМИ установлена в работах [5, 6]. 

Методика проведения эксперимента 

Разработана конструкция экрана ЭМИ в виде совмещенных по ее ширине модулей, 
выполненных на основе влагосодержащих псевдоовальных рассеивающих элементов 1 
и связующего материала 2 (рис. 1). Придание конструкции прочностных свойств обеспечивалось 
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применением армирующих элементов 3. Модуль 1 выполнен в виде монослоя, образованного 
при объединении двух слоев связующего материала, между которыми равномерно распределен 
слой влагосодержащих элементов, линейный размер которых в поперечнике составлял 
10…20 мм. Модули 2 и 3 получены в результате объединения четырех и трех слоев связующего 
материала, между смежными слоями которого размещены элементы с размерами 2…4, 1…4, 
1…2 и 1…4, 1…2 мм соответственно в порядке уменьшения их линейных размеров по 
отношению к поверхности наземных объектов.  

 
1 – псевдоовальные рассеивающие элементы; 2 – связующий материал; 3 – армирующие элементы 

1 – pseudooval scattering elements; 2 – binding material; 3 – reinforcing elements 

Рис. 1. Эскиз модулей, выполненных на основе псевдоовальных рассеивающих элементов 

Fig. 1. Sketch of modules made on the basis of pseudooval scattering elements 

Для установления влияния размеров элементов и их взаимного расположения 
в конструкции экрана ЭМИ на ширину ее рабочего диапазона частот предложены три варианта 
ее конструктивного решения (рис. 2): 

1) экран ЭМИ № 1 (рис. 2, а) – два модуля 1, между которыми размещен модуль 2; 
2) экран ЭМИ № 2 (рис. 2, b) – два модуля 1, между которыми размещен модуль 3; 
3) экран ЭМИ № 3 (рис. 2, c) – два модуля 3, между которыми размещен модуль 1. 

 
Рис. 2. Эскиз конструкций экранов электромагнитного излучения: а, b, c – вид спереди в разрезе, d – вид сверху 

Fig. 2. Electromagnetic radiation shields scratch: а, b, c – sectional front view, d – view from above 
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Конструкции экранов ЭМИ, выполненные на основе вышеперечисленных псевдоовальных 
рассеивающих элементов, при их нанесении или закреплении на поверхности наземных объектов 
будут обеспечивать противодействие утечке информации в широком диапазоне частот за счет 
уменьшения ЭПР наземных объектов в случае согласования волновых сопротивлений внешней 
и  нижней поверхностей экранов, свободного пространства и поверхности наземных объектов.  

Согласование поверхностей экранов ЭМИ № 1–3 и свободного пространства 
обеспечивалось применением в качестве связующего материала полиуретановой мастики, 
которая является диэлектрическим материалом неорганического происхождения. Согласование 
поверхностей экранов ЭМИ и поверхности наземных объектов обеспечивалось ступенчатым 
увеличением диэлектрической проницаемости элементов, применяемых в конструкциях 
экранов, за счет пропитки псевдоовальных рассеивающих элементов с линейными размерами 
10…20 и 1…2 мм растворами NаCl 20 % концентрации под воздействием вакуума, с размерами 
2…4 и 1…4 растворами электролита указанной концентрации методом иммерсионного смачивания.  

Влагосодержание псевдоовальных рассеивающих элементов с линейными размерами 
10…20 и 1…2 мм составляло 41…45 %, 2…4 и 1…4 мм – 22…24 и 26…30 % соответственно. 

Толщина образцов экранов ЭМИ определялась в результате экспериментальных 
исследований и составляла 10 мм при линейном их размере 360 × 300 мм. Выбор размеров 
элементов, применяемых в экранах ЭМИ № 1–3, и их взаимное размещение относительно друг 
друга обусловлен диапазоном частот, в котором функционируют СТР.  

Определение значений коэффициентов отражения ЭМИ образцов экранов № 1–3 
в диапазоне частот 2–12 ГГц осуществлялось с помощью панорамного измерителя 
коэффициентов передачи и отражения SNA 0,01–18 с рупорными антеннами П6–23 М 
по методике, приведенной в [7]. При измерении значений коэффициентов отражения ЭМИ 
образцы экрана размещались на металлической подложке. 

Измерение значений ЭПР образцов экранов ЭМИ № 1–3 выполнялось с помощью 
специализированного измерительного комплекса, состоящего из безэховой камеры, системы 
пространственной фиксации исследуемых образцов экрана, векторного анализатора 
электрических цепей Anristu VectorStar MS4642B и комплекта антенн П6-23A, в соответствии 
с методикой, приведенной в [8]. 

Результаты и их обсуждение 

На основании анализа полученных результатов установлено, что в диапазоне частот 
1–17 ГГц значения коэффициентов отражения образцов экранов ЭМИ №  1 и 2 варьируются 
в пределах –4,7…–17,6 и –2,5…–16,8 дБ соответственно (рис. 3). Значения коэффициента 
отражения образца экрана ЭМИ № 3 составляют –1,3…–18,3 дБ в рассматриваемом 
диапазоне частот. 

  
Образцы экрана электромагнитного излучения: 1 – № 1, 2 – № 2, 3 – № 3  

Electromagnetic radiation shield samples: 1 – No. 1, 2 – No. 2, 3 – No. 3  

Рис. 3. Частотные зависимости (диапазон частот 1–17 ГГц) значений коэффициентов отражения 
электромагнитного излучения образцов экрана № 1–3, размещенных на металлической подложке 

Fig. 3. Frequency dependences (frequency range 1–17 GHz) of electromagnetic radiation reflection coefficients 
values of the shield samples No. 1–3, placed on a metal substrate 
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Показано, что удаление псевдоовальных элементов с линейным размером 2…4 мм 

в образце экрана ЭМИ № 1 обеспечивает для образца экрана № 2 снижение его значений 

коэффициента отражения на частотах 1,9–3,4 ГГц при их одновременном увеличении 

на  частотах 3,4–17,0 ГГц. Разница в значениях коэффициента отражения ЭМИ на указанных 

частотах составляет –3,4…–5,2, –1,5…–13,9 дБ соответственно. Это обусловлено ухудшением 

согласования поверхности образца экрана ЭМИ № 2 и свободного пространства, что 

подтверждается наличием резонанса на частотах 1,9–2,3 ГГц, свойственного для рассеивающих 

элементов с линейным размером 10…20 мм. 

Определено, что уменьшение в два раза содержания элементов с линейным размером 

10…20 мм при двукратном увеличении элементов с размерами 1…4 и 1…2 мм в образце экрана 

ЭМИ № 2 обеспечивает для образца экрана № 3 снижение его значений коэффициента 

отражения на частотах 1,9–2,3 ГГц при одновременном их увеличении на частотах 9,3–17,0 ГГц 

и не оказывает существенного влияния на его значения коэффициента отражения на частотах 

1,0–9,3 ГГц. Разница в значениях коэффициентов отражения ЭМИ на указанных частотах 

составляет от –3,1 до –7,6 дБ. 

Установлено, что комбинация элементов с линейными размерами 10…20, 2…4, 1…4 

и 1…2 мм, реализованная в образце экрана ЭМИ № 1, обеспечивает снижение его значений 

коэффициента отражения в 2…4 раза на частотах 1–8 и 3–17 ГГц по сравнению 

с конструкциями, выполненными в виде монослоев на основе элементов с размерами 10…20 

и 1…2 мм соответственно. Сочетание элементов с размерами 10…20, 1…4 и 1…2 мм, 

реализованное в образцах экранов ЭМИ № 2 и 3, обеспечивает снижение их значений 

коэффициентов отражения в 1,5…2,0 раза на частотах 1–3 ГГц по сравнению с конструкциями, 

выполненными в виде монослоев на основе элементов с размерами 10…20 и 1…2 мм. 

Показано, что размещение образца экрана ЭМИ № 1 на поверхности наземных объектов 

позволяет снизить их значения ЭПР в 2…5 раз на частотах 2,8–17,0 ГГц по сравнению 

с конструкцией, выполненной в виде монослоя на основе элементов с размером 10…20 мм, 

в 1,5…10 раз на частотах 3,0–8,2 и 10–17 ГГц по сравнению с монослоем, выполненным на 

основе элементов с размером 1…2 мм (рис. 4). Применение образцов экранов ЭМИ № 2 и 3 

приводит к снижению значений ЭПР наземных объектов в 10…15 раз на частотах 2–3, 6,4–12,0,  

5,2–7,7 и 9,8–12,0 ГГц соответственно по сравнению конструкциями, выполненными в виде 

монослоя, на основе элементов с размерами 10…20 и 1…2 мм.  

  
Образцы экрана электромагнитного излучения: 1 – № 1, 2 – № 2, 3 – № 3  

Electromagnetic radiation shield samples: 1 – No. 1, 2 – No. 2, 3 – No. 3  

Рис. 4. Частотные зависимости (диапазон частот 1–17 ГГц) значений эффективной поверхности 

рассеяния образцов экрана № 1–3, размещенных на металлической подложке 

Fig. 4. Frequency dependences (frequency range 1–17 GHz) of the effective scattering surface values  

of the shield samples No. 1–3, placed on a metal substrate 
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Заключение 

Таким образом, показана возможность управляемого изменения значений ЭПР наземных 

объектов за счет варьирования линейных размеров и взаимного расположения влагосодержащих 

псевдоовальных рассеивающих элементов в конструкциях экранов ЭМИ, наносимых или 

закрепляемых на их поверхности. Определено, что оптимальным вариантом выполнения 

конструкции экрана ЭМИ, обеспечивающим противодействие получению достоверной 

информации о местоположении и характеристиках наземных объектов в диапазоне частот 

функционирования СТР, являются конструкции, выполненные в виде трех- или двухслойных 

структур, сформированных на основе влагосодержащих псевдоовальных рассеивающих 

элементов с линейными размерами 2…4, 1…4 и 1…2 мм, размещенные между двумя 

монослоями, выполненными на основе элементов с размерами 10…20 мм. В диапазоне частот 

2–12 ГГц указанные конструкции экранов ЭМИ характеризуются значениями коэффициентов 

отражения до –17,6 дБ, что соответствует, в случае нанесения или закрепления их 

на поверхности наземных объектов, значениям ЭПР в пределах 0,08…11,80 м2, что 

свидетельствует о существенном затруднении перехвата информации о местоположении и 

характеристиках наземных объектов СТР [9]. 
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