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Рассматриваются свойства и особенности «облачных» компьютерных систем с точки зрения 

моделей информационного и телекоммуникационного взаимодействия. На основе анализа 

существующих реализаций предложена обобщенная модель архитектуры «облака» как ком-

пьютерной системы, даны описания ее состава и основных функций. Проанализированы 

особенности реализации «клиент-серверной» модели и модели сетевого взаимодействия 
при построении «облачных» систем. Для описания моделей функционирования «облака» 

вводятся и классифицируются понятия «облачная компьютерная система», «прокси-

клиент».  
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Основные понятия и определения 

«Облака» относятся к классу сетевых компьютерных систем, основными элементами 
которых являются: компьютерная сеть с повышенной надежностью и пропускной способно-

стью; клиент «облака» – аппаратное и программное обеспечение, взаимодействующее с «обла-

ком» на основе стека протоколов TCP/IP; собственно «облако» – программно-аппаратный ком-

плекс, обеспечивающий работу «облачных» сервисов, взаимодействие с клиентом и динамиче-
ское управление ресурсами облака. 

Отличительными особенностями «облачных» технологий являются [1, 2] следующие 

признаки: 
- сервисная модель обслуживания – представление сетевых ресурсов в виде пула на-

страиваемых сервисов, готовых к немедленному использованию на условиях on-line подписки 

без дополнительной установки и настройки со стороны пользователя;  

- самообслуживание – возможность для потребителя самостоятельно изменять номенк-
латуру и конфигурацию сервисов в режиме on-line с использованием http-клиента; 

- высокая автоматизация процесса управления пулом сервисов, учетными  записями 

пользователей и потреблением ресурсов; 
- эластичность – возможность динамического перераспределения имеющихся ресурсов 

между потребителями; при этом внутренняя техническая структура «облака» скрыта от потре-

бителя и недоступна ему для модификации, а само расширение доступных ресурсов является 
прозрачным;  

- использование распространенных сетевых технологий – «облачные» сервисы должны 

быть доступны для любого клиентского оборудования с использованием стандартных техноло-

гий и протоколов, поддерживающих стек протоколов TCP/IP. 
С точки зрения пользователя отличием работы в «облачной» среде от использования 

традиционных сетевых ресурсов является универсальный интерфейс, ориентированный на web-
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технологии и http-протокол в качестве базовых средств управления «облаком» и доступа к его 

сервисам. Для специализированных сервисов также сохраняется возможность использования 

собственных прикладных протоколов, работающих в составе стека протоколов TCP/IP.  

Выделяются следующие базовые классы «облачных» сервисов. 
1. IaaS (Infrastructure as a Service) – «инфраструктура как услуга», клиенту предоставля-

ется полный доступ к виртуальной машине с возможностью устанавливать и настраивать опе-

рационную систему (ОС) и любое программное обеспечение (ПО). Модель IaaS предполагает, 
что клиент  самостоятельно может управлять количеством процессоров, объемами оперативной 

памяти, дискового пространства и сетевых коммуникаций виртуальной машины. В качестве по-

требителя сервиса может выступать как удаленный клиент, так и система управления самим 
«облаком», использующая IaaS для построения сервисов более высокого уровня. Сервис IaaS 

предполагает полную ответственность клиента за безопасность, работоспособность и закон-

ность использования ПО. На оператора «облака» возлагается лишь ответственность за безопас-

ность и надежность функционирования аппаратной платформы.  
2. PaaS (Platform as a Service) – «платформа как услуга», предоставляет клиенту ограни-

ченный доступ к управлению ОС, удаленным рабочим столом (DaaS, desktop as a service), 

СУБД и т.д. В этом случае на оператора «облака» возлагается установка и настройка системно-
го ПО, соблюдение соответствующих лицензионных соглашений и обеспечение мер безопасно-

сти. Клиент же имеет возможность устанавливать, настраивать и использовать прикладное ПО, 

несет ответственность за его безопасность и соблюдение лицензионных прав. Сервисы PaaS 
также могут использоваться при организации других сервисов «облака». 

3. SaaS (Software as a Service) – «прикладное ПО как услуга», предоставляет on-line дос-

туп к использованию прикладного ПО. При этом настройка ПО, обеспечение мер безопасности 

и соблюдение лицензионных соглашений возлагается на оператора «облака».  
4. KaaS (Knowledge as a Service) – «знания как услуга», «облачный» сервис, содержа-

щий «однозначно интерпретируемые актуальные знания, обеспечивающие поддержку принятия 

решений» и предоставляющий технологические средства их использования [3].  
Программно-техническая инфраструктура «облака» строится на основе центров обра-

ботки данных (ЦОД). В зависимости от размещения и принадлежности ЦОД, порядка предос-

тавления доступа к сервисам и способа организации работы клиента, выделяются корпоратив-

ные или специализированные «частные облака» (private cloud), универсальные «публичные об-
лака» (public cloud), совместно используемые «общие облака» (common cloud) и смешанный 

тип обслуживания – «гибридные облака» (hybrid cloud). 

Архитектура «облачной» компьютерной системы 

На основе анализа различных «облачных» систем, поддерживаемых такими компания-

ми как Microsoft, VMware, HP, Amazon, авторами предлагается обобщенная модель архитекту-

ры «облака», представленная на рис. 1. Основными элементами такой модели являются опи-
санные ниже. 

1. Отказоустойчивое программно-аппаратное ядро ЦОД, включающее аппаратное обес-

печение ЦОД, кластерное системное ПО, гипервизор системы виртуализации и средства обес-

печения работы сети на основе стека TCP/IP. Аппаратное обеспечение включает вычислитель-
ный кластер и комплекс сетевых  подсистем хранения (SAN, NAS).  

2. Интерфейс управления «облаком» на основе web-сервера, позволяющий управлять 

ресурсами «облака» и получать доступ к его сервисам на основе http-протокола с использова-
нием web-технологий. 

3. Среда виртуализации и управления виртуальными ресурсами «облака», представ-

ляющая собой специализированное «промежуточное» ПО, позволяющее обеспечивать ключе-
вые свойства «облака» (представление ресурсов в виде сервисов, автоматизация управления, 

самообслуживание клиентов), управлять учетными записями, потреблением ресурсов, правами 

пользователей. Организация передачи управляющей информации ресурсам может быть пред-

ставлена в виде универсальной шины управления ресурсами, доступ к которой имеет как среда 
управления, так и клиент «облака» посредством web-интерфейса. 
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4. Средства доступа к сервисам «облака», представляющие собой набор протоколов и 

технологий, позволяющих пользователю подключаться и пользоваться нужными сервисами. 

Организация обмена данными между клиентом и сервисами может быть представлена в виде 

шины доступа к сервисам, поддерживающей стандартные протоколы передачи и доступной как 
для непосредственного сетевого доступа, так и для доступа с помощью web-интерфейса, транс-

лирующего http-запросы клиента в специализированные протоколы доступа к сервисам. 

На основе анализа предложенной схемы, являющейся общей для разных видов «облака» 
и отражающей основные компоненты архитектуры, могут быть сделаны следующие выводы. 

1. Комплекс системного ПО «облака» может рассматриваться как операционная систе-

ма «облачного» типа, отличительной особенностью которой является обязательное наличие 
модуля виртуализации и динамической реконфигурации виртуальных ресурсов.  

 
Рис. 1. Архитектура «облачной» компьютерной системы 

2. Архитектура «облака» предполагает и включает средства обеспечения двух режимов 

работы пользователя: режима управления ресурсами и режима использования сервисов.   
3. Использование web-сервера для организации универсального интерфейса пользова-

теля с одной стороны позволяет упростить доступ к сервисам, а с другой – ограничивает воз-

можности сервисов «облака» рамками http-протокола. В связи с этим можно прогнозировать 

появление специально разработанного расширения http-протокола или нового протокола уда-
ленного управления для «облака». 

4. В отличие от IaaS- и PaaS-сервисов, программное обеспечение уровней SaaS и KaaS 

значительно более разнообразно и создается большим количеством независимых производите-
лей, соответственно должна быть предусмотрена возможность создания специального «облач-

ного» программного интерфейса (cloud-API), который позволит обеспечить разработку много-

численных SaaS- и KaaS-приложений и их переносимость для разных реализаций «облака».  

5. Основные классы «облачных» сервисов могут быть упорядочены в иерархию (стек) 
сервисов «IaaS-PaaS-SaaS-KaaS», показанный на рис. 1, в котором каждый вышележащий уро-

вень использует ресурсы нижних. Отсюда целесообразна специализация «облаков» виде ре-

сурсных IaaS-, PaaS-«облаков» и сервисных SaaS-, KaaS-«облаков» для гибкого построения на 
их базе «гибридных облаков» любого назначения. 
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Модели функционирования «облачных» компьютерных систем 

При построении информационно-коммуникационных систем базовой является модель 

«клиент-сервер», предполагающая выделение клиента – выполняющего функции взаимодейст-

вия с пользователем и формирования запросов на основе заложенной бизнес-логики, и сервера 
– выполняющего специализированную обработку данных. Сетевые коммуникации клиента и 

сервера выполняется в соответствии с нормами эталонной модели взаимодействия открытых 

систем ISO/OSI и моделью взаимодействия TCP/IP.   
С точки зрения клиент-серверной модели особенностью функционирования «облачной» 

компьютерной системы является наличие дополнительного канала управления серверным ре-

сурсом (рис. 2,а,б). Этот канал является виртуальным, не требует отдельной коммуникацион-
ной инфраструктуры, и в архитектуре, показанной на рис. 1, образуется путем «http-клиент – 

компьютерная сеть – программно-аппаратное ядро – web-интерфейс управления ресурсами и 

обеспечения доступа к сервисам – шина управления ресурсами «облака» – ресурс». Существо-

вание отдельного канала управления позволяет независимо от самого ресурса, в режиме реаль-
ного времени управлять его характеристиками и состоянием, что является существенным пре-

имуществом «облачной» технологии по сравнению с другими видами сетевого информацион-

ного обслуживания. Показанная на рис. 2,а модель может вырождаться в обычную одноканаль-
ную схему для  случая «частного облака», при котором пользователь ограничен корпоративны-

ми требованиями. 

Другой особенностью клиент-серверной модели «облака» является наличие двух спосо-
бов организации доступа к сервисам. Первый способ – «специализированный клиент – сервер» 

– показан на рис. 2,б и является стандартным в традиционных сетевых системах. В предложен-

ной на рис. 1 архитектуре реализуется в виде пути «специализированный клиент – компьютер-

ная сеть – программно-аппаратное ядро – шина доступа к сервисам «облака» – сервис». Этот 
способ более характерен для сервисов уровня IaaS, PaaS. Второй способ доступа – «http-клиент 

– web-интерфейс доступа к серверу – сервер», показанный на рис. 2,в, универсален и позволяет 

использовать любой тип сервиса при наличии у пользователя только http-клиента, что харак-
терно, например, для мобильных устройств. При этом реализуется единый для всех сервисов 

путь «http-клиент – компьютерная сеть – программно-аппаратное ядро – web-интерфейс управ-

ления ресурсами и обеспечения доступа к сервисам – шина доступа к сервисам «облака» – сер-

вис», а функции клиента разделяются на платформо-зависимый интерфейс пользователя, кото-
рый реализуется аппаратурой, операционной системой и интернет-обозревателем, и платфор-

мо-независимую исполнительную часть, реализующую бизнес-логику и технический интер-

фейс доступа к серверу.  
Таким образом, имеющийся в составе архитектуры «облака» web-интерфейс управле-

ния ресурсами и обеспечения доступа к сервисам выступает в процессе обмена с сервером в ка-

честве доверенного прокси-клиента. Основной задачей такого прокси-клиента является техно-
логическая развязка маршрута «пользователь-сервис», в т.ч.: трансляция http-трафика клиента в 

трафик специализированного сервисного протокола; освобождение программно-аппаратных 

средств пользователя от сложных, производительных вычислений; обеспечение пространст-

венной и временной мобильности пользователя.  
В целом, наличие распределенной схемы организации клиента позволяет: обеспечить 

универсальный способ доступа клиента к ресурсам; снизить требования к оборудованию и про-

граммному обеспечению клиента; исключить потери данных, связанные с качеством интернет-
канала пользователя. Недостатком является реализация этой технологии только для http-

протокола, что потенциально снижает область применения, особенно для SaaS ресурсов. 

С точки зрения моделей сетевой организации каждое «облако» представляет собой под-
ключенную к Интернет, локальную вычислительную сеть (ЛВС), построенную на основе моде-

ли взаимодействия TCP/IP и соответствующих технологий. Внутренняя организация «облака» 

предполагает наличие комплекса аппаратно и программно реализованных коммутаторов, мар-

шрутизаторов, мостов и шлюзов. Сетевая подсистема обеспечивает масштабируемость «обла-
ка» и его интеграцию в Интернет, возможность гибкого управления потоками и дополнитель-

ные возможности для контроля действий пользователя. 
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Рис. 2. Особенности клиент-серверной модели организации «облака»: а – независимый канал управления 

сервером, б – использование специализированного клиента, в – распределенная структура 

универсального http-клиента 

Модель адресации сервисов построена на основе стандартов и средств стека протокола 

TCP/IP и обеспечивается средой виртуализации и управления ресурсами как показано на рис. 3. 
В качестве динамически выделяемых адресов виртуальных сервисов может использоваться 

TCP-сокет или универсальный идентификатор ресурса (URI). Первый способ адресации досту-

пен для типовых TCP-сервисов, характерных для IaaS и PaaS, второй является универсальным 

для всех сервисов «облака». 

 
Рис. 3. Модель адресации сервисов «облака» 

С точки зрения пользователя «облако» может быть расположено в локальной сети, либо 

доступно с использованием Интернета. В зависимости от способа организации выделяют не-

сколько типов «облака», взаимоотношения между которыми показаны на рис. 4,а: 
- «частное облако» – предназначено для использования в рамках определенной группы 

пользователей (корпорации, ведомства) и полностью административно подчинено этой группе; 

- «публичное облако» – предназначено для свободного использования любыми пользо-

вателями независимо от их территориального размещения и подчинения, управляется незави-
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симым оператором «облака», содержит, как правило, универсальные (типовые) приложения, 

предоставляемые на условиях соглашения об уровне услуг (service-level agreement, SLA); 

- «гибридное облако» – способ работы пользователя, при котором для решения задач 

совместно используются сервисы как «частного облака» организации, так и «публичных обла-
ков»; 

- «общее облако» – разновидность «гибридного облака», позволяющая совместно, но с 

ограничением доступа, использовать ресурсы «частных облаков». 
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Рис. 4. Сетевые  модели организации «облака» (а – соотношение типов «облаков», б – параллельная 

«пользовательская» модель гибридного «облака», в – последовательная «корпоративная» модель гибрид-
ного «облака», г – расширение модели сетевого взаимодействия для «облачной» системы) 

Работа пользователя в «гибридном облаке» может быть организована двумя способами. 

На рис. 4,б показан случай, в котором пользователь самостоятельно организует работу по 

управлению и использованию ресурсов каждого «облака». На рис. 4,в показана «корпоратив-
ная» модель организации «гибридного облака», при которой пользователь подключается только 
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к «частному облаку» организации, а сервисы других частных и публичных «облаков» получает 

с помощью своего прокси-клиента, управляемого администрацией «частного облака». Это по-

зволяет организовать корпоративные иерархические «облачные» схемы (например, «министер-

ство – корпорация – завод – филиал») информационного обеспечения с централизованной под-
пиской и унификацией рабочих мест сотрудников по всему «гибридному облаку»: «публич-

ные» офисные приложения, отраслевая «частная» система документооборота,  заводская «част-

ная» система хранения файлов и т.д.  
При использовании «облака» пользователь ориентирован на обработку информации, а 

не на передачу данных. Поэтому, как показано на рис. 4,г, передача пакетов на каждом участке 

«облака», организуемая в рамках модели сетевого взаимодействия TCP/IP, является транспор-
том для более высоких уровней информационного обмена.  

На основании анализа архитектуры и моделей функционирования, можно определить 

«облачную» компьютерную систему как информационно-коммуникационную сеть, ориентиро-

ванную на удаленное предоставление любых информационных и программных приложений и 
обладающую высокой степенью специализации узлов, унифицированным способом передачи 

данных на основе стека TCP/IP и возможностями самостоятельной настройки рабочей среды 

для пользователей. 

Заключение 

В истории компьютерных систем известны примеры инновационных технологий, кото-

рые не получили ожидаемого широкого практического применения вследствие неверного по-
зиционирования, неоправданных обещаний функциональности, излишней сложности структу-

ры, несоответствия уровню смежных систем и другим причинам.  

Полученные авторами результаты позволяют позиционировать «облачные» компьютер-

ные системы как новый способ организации информационно-коммуникационной инфраструк-
туры, характеризующийся упрощением и унификацией методов,  средств и способов работы 

пользователя за счет сосредоточения высокотехнологичных операций, сложного программно-

аппаратного обеспечения и квалифицированных кадров в рамках специализированных центров 
обработки данных.  

 Основными практическими преимуществами использования «облака» в инфраструкту-

ре предприятия являются: снижение требований к техническому оснащению и квалификации 

пользователей, оптимизация использования дорогостоящего высокопроизводительного обору-
дования и программного обеспечения, упрощение процессов управления лицензиями и обнов-

лениями, обеспечение централизованного контроля работы сотрудников, стандартизация вы-

полнения производственных операций в рамках системы менеджмента качества. 

FUNCTIONING MODELS OF THE CLOUDS COMPUTING SYSTEMS 

N.I. LISTOPAD, E.V. OLIZAROVICH 

Abstract 

Clouds computing network models are presented. The architecture and the features of the 

clouds computing are described. There are new concepts presented at the article: Clouds Computing 

system and Proxy Client. 
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